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OM ENISA

Den Europaeiske Unions Agentur for Cybersikkerhed, ENISA, har til formal at bidrage til
malsaetningen om et hgijt feelles niveau af cybersikkerhed i Europa. Den Europeeiske Unions
Agentur for Cybersikkerhed blev oprettet i 2004 og yderligere styrket ved EU's forordning om
cybersikkerhed. Det bidrager til EU's politik for cybersikkerhed, fremmer troveerdigheden af IKT-
produkter, -tienester og -processer gennem ordninger for cybersikkerhedscertificering,
samarbejder med medlemsstater og EU-organer og ruster Europa til morgendagens
cybersikkerhedsudfordringer. Gennem videndeling, kapacitetsopbygning og
oplysningskampagner samarbejder agenturet med sine centrale interessenter om at styrke
tilliden til den netforbundne gkonomi, om at @ge modstandsdygtigheden i EU's infrastruktur, og
om i sidste instans at garantere EU's og EU-borgernes digitale sikkerhed. Yderligere
oplysninger findes pa www.enisa.europa.eu.

KONTAKT

Forfatterne kan kontaktes pa team@enisa.europa.eu.
Ved pressehenvendelser vedrgrende dette dokument benyttes press@enisa.europa.eu
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ORDLISTE

AKRONYM DEFINITION

Al Kunstig intelligens
Cc2Mm2 Cybersecurity Capability Maturity Model
CCRA Aftalen om anerkendelse af de feelles kriterier
CCSMM Community Cybersecurity Maturity Model
Cll Kritisk informationsinfrastruktur
CMM Cybersecurity Capacity Maturity Model for Nations
CMMC Cybersecurity Maturity Model Certification
CPI Cyber Power Index
CSIRT Enheder, der handterer IT-sikkerhedsheendelser
CVvD Koordineret offentliggerelse af sarbarheder
DBM Databeskyttelseslov
DSM Digitalt indre marked
ECCG Den Europaeiske Cybersikkerhedscertificeringsgruppe
ECSM Den europaeiske maned for cybersikkerhed
ECSO Den Europaeiske Cybersikkerhedsorganisation
EFTA Den Europaeiske Frihandelssammenslutning
EQF Europeeisk referenceramme for kvalifikationer
EU Den Europaeiske Union
FoU Forskning og udvikling
GClI Globalt indeks for cybersikkerhed
GDPR Generel forordning om databeskyttelse
GDS Regeringens digitale tjeneste
IA-CM Model til intern revisionsfunktion for den offentlige sektor
ICT Informations- og kommunikationsteknologi
ISMM Information Security Maturity Model til NIST's cybersikkerhedsramme
ITU Den Internationale Telekommunikationsunion
LEA Retshandheevende agentur
MS Medlemsstat
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NCSS Nationale strategier for cybersikkerhed
NIS Net- og informationssikkerhed

NIST National Institute of Standards and Technology
NLO Nationale forbindelsesofficerer
OES Operatorer af veesentlige tjenester
OPP Offentlig-private partnerskaber
oT Driftsteknologi
PET Teknologier til beskyttelse af privatlivet

PIMS Informationsstyringssystem vedrgrende databeskyttelse

Q-C2M2: Qatar Cybersecurity Capability Maturity Model
SMV'er Sma og mellemstore virksomheder
SOG-IS MRA Senior Officers Group for Information Systems' Security, aftale om
gensidig anerkendelse
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RESUME

| takt med at det nuvaerende trusselsbillede vedrgrende cybersikkerhed lgbende udvides, og
antallet af cyberangreb er stigende og mere omfattende, bliver EU's medlemsstater ngadt til at
gribe effektivt ind ved yderligere at udvikle og tilpasse deres nationale cybersikkerhedsstrategier
(NCSS). Siden offentliggerelsen af ENISA's farste NCSS-relaterede undersggelser i 2012 har
EU's medlemsstater og EFTA-landene gjort store fremskridt i forhold til at udvikle og
gennemfere deres strategier.

| denne rapport beskrives ENISA's arbejde pa at opbygge en national
kapacitetsvurderingsramme (National Capabilities Assessment Framework, NCAF)

Formalet er at tilbyde medlemsstaterne en ramme for selvvurdering af deres
modenhedsniveau ved at vurdere deres NCSS-mal, hvilket vil hjeelpe dem med at styrke
og opbygge kapacitet inden for cybersikkerhed, bade pa strategisk og operationelt plan.

Den giver et enkelt repraesentativt overblik over medlemsstaternes modenhed inden for
cybersikkerhed. NCAF er et veerktgj, der hjeelper medlemsstaterne med at:

P Give nyttige oplysninger for udvikling af en langsigtet strategi (f.eks. god praksis,
retningslinjer)

Veaere med til at fastlaegge de elementer, der mangler i NCSS'erne
Bidrage til yderligere opbygning af cybersikkerhedskapaciteter
Understgtte palideligheden af politiske tiltag

Styrke troveerdigheden over for offentligheden og internationale partnere

vV v . v v Vv

Stotte opsegende arbejde og styrke dets omdgmme i offentligheden som en
gennemesigtig organisation

Bidrage til at foregribe fremtidige problemstillinger
Bidrage til at identificere indhgstede erfaringer og bedste praksis

Definere en basislinje for cybersikkerhedskapaciteten i hele EU for at lette drgftelser

vV v v Vv

Bidrage til at evaluere den nationale kapacitet inden for cybersikkerhed.

Denne ramme blev udformet med statte fra ENISA's eksperter pa omradet og repreesentanter
fra 19 medlemsstater og EFTA-lande’. Rapportens malgruppe er politiske beslutningstagere,
eksperter og embedsmaend, der er ansvarlige for eller er involveret i udformning,
gennemferelse og evaluering af en NCSS og, mere generelt, cybersikkerhedskapacitet.

' Repraesentanter fra falgende medlemsstater og EFTA-lande blev interviewet: Belgien, Kroatien, Tjekkiet, Danmark,
Estland, Tyskland, Greekenland, Ungarn, Irland, Italien, Liechtenstein, Malta, Nederlandene, Norge, Portugal, Slovakiet,
Slovenien, Spanien, Sverige.
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Den nationale kapacitetsvurderingsramme omfatter 17 strategiske mal og er opdelt i fire

hovedgrupper:

» Gruppe nr. 1: Forvaltning af og standarder for cybersikkerhed

1.
2.
3.

Udvikle en national cyberberedskabsplan
Definere grundlaeggende sikkerhedsforanstaltninger
Sikre digital identitet og opbygge tillid til digitale offentlige tjenester

» Gruppe nr. 2: Kapacitetsopbygning og bevidsthed

4.

© N>

10.

Tilretteleegge cybersikkerhedsgvelser

Etablere en beredskabsenhed

Bevidstgare brugere

Styrke uddannelsesprogrammer

Fremme FoU

Give incitamenter til den private sektor til at investere i
sikkerhedsforanstaltninger

Forbedre cybersikkerheden i forsyningskaeden

» Gruppe nr. 3: Love og administrative bestemmelser

11.

12.
13.
14.

Beskytte kritisk informationsinfrastruktur, OES og udbydere af digitale
tienester

Bekaempe cyberkriminalitet

Oprette mekanismer for indberetning af haendelser

Styrke privatlivets fred og databeskyttelse

» Gruppe nr. 4: Samarbejde

15.
16.
17.

Etablere et offentligt-privat partnerskab
Institutionalisere samarbejdet mellem offentlige organer
Deltage i internationalt samarbejde
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1. INDLEDNING

I henhold til direktivet om net- og informationssikkerhed (NIS), der blev offentliggjort i juli 2016,
skal EU's medlemsstater vedtage en national strategi for sikkerheden i net- og
informationssystemer, ogsa kaldet en NCSS (national cybersikkerhedsstrategi), jf. artikel 1 og 7.
En NCSS defineres i denne forbindelse som en ramme, der fastlaegger strategiske principper,
retningslinjer, strategiske mal, prioriteter og passende politiske og lovgivningsmaessige
foranstaltninger. Det planlagte mal for en NCSS er at na og opretholde et hgijt niveau af net- og
systemsikkerhed og dermed gare det muligt for medlemsstaterne at afveerge potentielle trusler.
Desuden kan NCSS ogsa veere en katalysator for industriel udvikling samt gkonomisk og social
fremgang.

| henhold til EU's forordning om cybersikkerhed skal ENISA fremme udbredelsen af bedste
praksis i forbindelse med udformning og gennemfarelse af en NCSS ved at statte
medlemsstaterne i tilpasningen af NIS-direktivet og ved at indsamle veerdifuld feedback om
deres erfaringer. Med henblik herpa har ENISA udviklet adskillige veerktgjer til at bista
medlemsstaterne med at udvikle, gennemfgre og evaluere deres nationale
cybersikkerhedsstrategier (NCSS).

En af ENISA's opgaver er at udvikle en ramme for selvvurdering af national kapacitet for at male
modenheden af de enkelte NCSS'er. Formalet med denne rapport er at fremlaegge den
undersggelse, der er gennemfart i forbindelse med udformningen af rammen for selvvurdering.

1.1 UNDERS@GELSENS OMFANG OG FORMAL

Hovedformalet med denne undersggelse er at udarbejde en ramme for selvvurdering af national
kapacitet, i det falgende benaevnt NCAF, med henblik pa at male modenheden af
medlemsstaternes cybersikkerhedskapacitet. Rammen bgr konkret ssette medlemsstaterne i
stand til at:

P Udfare vurderingen af deres nationale cybersikkerhedskapacitet
P Odge bevidstheden om landets modenhedsniveau

P Udpege omrader, hvor der er plads til forbedringer

P Opbygge cybersikkerhedskapacitet.

Denne ramme bgr hjaelpe medlemsstaterne, og navnlig de nationale politiske
beslutningstagere, med at foretage en selvvurdering med henblik pa at forbedre den nationale
cybersikkerhedskapacitet.

1.2 METODE

Den metode, der blev anvendt til at udvikle rammen for selvvurdering af national kapacitet,
omfatter fire hovedfaser:

1. Dokumentationsundersggelse: Den fgrste fase bestod af en omfattende
litteraturgennemgang for at indsamle bedste praksis vedrgrende udvikling af en ramme
for vurdering af nationale cybersikkerhedsstrategiers modenhed.
Dokumentationsundersggelsen er koncentreret om en systematisk analyse af
relevante dokumenter om kapacitetsopbygning inden for cybersikkerhed og
fastleeggelse af en strategi, om medlemsstaternes NCSS'er og om en sammenligning
af eksisterende modenhedsmodeller for cybersikkerhed. Der blev gennemfart en
benchmarkgvelse for eksisterende modenhedsmodeller med vedtagelse af en
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analysemetode, der blev udviklet med henblik pa denne undersggelse.
Analysemetoden bygger pa Becker2-metoden til udvikling af modenhedsmodeller, som
fastsaetter en generel og konsolideret proceduremodel til udvikling af
modenhedsmodeller og opstiller klare krav til udviklingen af dem. Analysemetoden blev
yderligere tilpasset med henblik pa at opfylde behovene i denne undersggelse.

Indsamling af eksperters og interessenters synspunkter: Pa grundlag af de data,
der blev indsamlet via dokumentationsundersggelsen og de dermed forbundne
forelgbige resultater af analysen, omfattede denne fase udpegning og indbydelse af de
udpegede eksperter, der har erfaring med udvikling og gennemfarelse af en NCSS
eller modenhedsmodeller, med henblik pa interview. ENISA kontaktede sin
ekspertgruppe vedrgrende nationale cybersikkerhedsstrategier og nationale
forbindelsesofficerer for at finde frem til de relevante eksperter i den enkelte
medlemsstat. Derudover blev nogle eksperter, der var involveret i udviklingen af
modenhedsmodeller, interviewet. Der blev i alt gennemfgrt 22 interview, hvoraf 19 blev
gennemfert med repreesentanter for cybersikkerhedsagenturer i forskellige
medlemsstater (og EFTA-lande).

Analyse af input fra statusrapporten: De data, der blev indsamlet gennem
dokumentationsundersg@gelsen og interviewene, blev efterfglgende analyseret for at
identificere bedste praksis for udformningen af en ramme for selvvurdering til maling af
NCSS'ernes modenhed, forstd medlemsstaternes behov og fastsla, hvilke data der kan
indsamles i de forskellige europaeiske lande®. Denne analyse gjorde det muligt at
trimme den forelgbige model, der blev udviklet i de foregaende faser, og finjustere
saettet af indikatorer i modellen, modenhedsniveauerne og dimensionerne.

Faerdiggerelse af modellen: Derefter blev en ajourfart version af rammen for
selvvurdering af national kapacitet gennemgaet af ENISA's emneeksperter og
efterfalgende godkendt af eksperter pa en workshop, der blev afholdt i oktober 2020
forud for offentliggarelsen.

1.3 MALGRUPPE

Rapportens malgruppe er politiske beslutningstagere, eksperter og embedsmaend, der er
ansvarlige for eller involveret i udformning, gennemfearelse og evaluering af NCSS'en og mere
generelt cybersikkerhedskapacitet. Desuden kan de resultater, der formaliseres i dette
dokument, veere nyttige for eksperter i cybersikkerhedspolitik og forskere pa nationalt eller
europeeisk plan.
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2. BAGGRUND

2.1 TIDLIGERE ARBEJDE MED EN NCSS' LIVSCYKLUS

Som det fremgar af EU's lovgivning om cybersikkerhed, er et af ENISA's vigtigste mal at stotte
medlemsstaterne i udviklingen af nationale strategier for sikkerhed i net- og
informationssystemer, fremme udbredelsen af disse strategier og overvage gennemfgrelsen af
dem. ENISA har som led i sit mandat udarbejdet flere dokumenter om dette emne for at fremme
udvekslingen af god praksis og stgtte gennemfarelsen af NCSS'er i hele EU:

P "Practical guide on the development and execution phase of NCSS"(praktisk
vejledning om NCSS' udviklings og gennemfarelsesfase *, der blev offentliggjort i 2012

P "Setting the course for national efforts to strengthen security in cyberspace"®, der blev
offentliggjort i 2012

» Den farste ENISA-ramme for evaluering af en medlemsstats NCSS, der blev
offentliggjort® i 2014.

P "Online NCSS Interactive Map" (interaktivt kort til NCSS online)?, der blev offentliggjort
i 2014.

P> "NCSS Good Practice Guide"8, der blev offentliggjort i 2016.

P "National Cybersecurity Strategies Evaluation Tool" (evalueringsveerktgj for nationale
cybersikkerhedsstrategier)®, der blev offentliggjort i 2018.

P "Good practices in innovation on Cybersecurity under the NCSS"'°, der blev
offentliggjort i 2019.

BILAG A indeholder en kort oversigt over ENISA's vigtigste publikationer om dette emne.

Ovenneaevnte vejledninger og dokumenter blev gennemgaet som led i
dokumentationsundersggelsen. Navnlig "National Cybersecurity Strategies Evaluation Tool" (!
er et grundlzeggende element i NCAF. NCAF bygger pa de mal, der er beskrevet i NCSS-
onlineevalueringsveerktgjet.

4 NCSS: Practical Guide on Development and Execution (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

5 NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

8 En evalueringsramme for NCSS (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

” National Cybersecurity Strategies - Interactive Map (ENISA, 2014, ajourfgrt i 2019)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

8 Dette dokument er en ajourfaring af vejledningen fra 2012: NCSS Good Practice Guide: Designing and Implementing
National Cybersecurity Strategies (ENISA, 2016)
https://www.enisa.europa.eu/publications/ncss-good-practice-guide

9 National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

10 https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1

" National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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2.2 FAELLES MAL, DER ER FASTLAGT INDEN FOR RAMMERNE AF DEN

EUROPZISKE NCSS

Forskellene mellem de enkelte medlemsstater gar det vanskeligt at fastlaegge feelles aktiviteter
eller handlingsplaner pa tveers af forskellige nationale sammenhaenge, retlige rammer og
politiske dagsordener. De strategiske mal for medlemsstaternes NCSS'er er imidlertid ofte
formuleret omkring de samme emner. Pa grundlag af ENISA's tidligere arbejde og analysen af
medlemsstaternes NCSS'er blev der saledes identificeret 22 strategiske mal. 15 af disse
strategiske mal blev allerede identificeret i ENISA's tidligere arbejde, 2 blev fgjet til under denne
undersggelse, og der blev udpeget 5 mal til efterfelgende behandling.

2.2.1 Feelles strategiske mal, der daekkes af medlemsstaterne

Baseret pa ENISA's tidligere arbejde, nemlig National Cybersecurity Strategies Evaluation
Tool'?, vises i nedenstaende tabel ovennasvnte 15 strategiske mal, der normalt indgar i
medlemsstaternes NCSS'er. Malene beskriver kernen i den overordnede "nationale filosofi" om
emnet. Yderligere oplysninger om de mal, der er beskrevet nedenfor, findes i ENISA's rapport

om "NCSS Good Practice Guide"'3.

Tabel 1: Feelles strategiske mal, der deekkes af medlemsstaternes NCSS

ID ‘ Strategiske mal i NCSS

Udvikle nationale
cyberberedskabsplaner

2 Definere grundlaggende
sikkerhedsforanstaltninger

3 Tilrettelaegge cybersikkerhedsgvelser

4 Etablere en beredskabsenhed

‘ Mal

P Fremlaegge og forklare de kriterier, der bgr anvendes til at definere en
situation som en krise

P> Fastleegge de vigtigste processer og tiltag til handtering af krisen

P> Kiart definere de forskellige interessenters roller og ansvarsomrader
under en cyberkrise

P Fremlaegge og gare rede for kriterierne for, hvornar en krise er
overstaet, og/eller hvem der har befgjelse til at erkleere dette.

» Harmonisere de forskellige praksisser, som organisationer i bade den
offentlige og den private sektor falger

P Skabe et felles sprog mellem de kompetente offentlige myndigheder
0g organisationerne samt abne sikre kommunikationskanaler

P Tillade forskellige interessenter at kontrollere og benchmarke deres
cybersikkerhedskapacitet

P Udveksle oplysninger om god praksis inden for cybersikkerhed i alle
erhvervssektorer

P Hjeelpe interessenter med at prioritere deres investeringer i sikkerhed.

P> Identificere, hvad der skal afpraves (planer og processer, mennesker,
infrastruktur, indsatskapacitet, samarbejdskapacitet, kommunikation
osVv.)

P> Oprette et nationalt team med et klart mandat til at planleegge
cybergvelser

P> Integrere cybergvelser i livscyklussen for den nationale
cybersikkerhedsstrategi eller den nationale cyberberedskabsplan.

P Mandat — dette vedrgrer de befgjelser, roller og ansvarsomrader, som
den pageeldende regering skal tildele teamet

P Tjenesteportefglje — dette omfatter de tjenester, som et team leverer til
sine medlemmer eller anvender til sin egen interne funktion

P Operationel kapacitet — dette vedrgrer de tekniske og operationelle
krav, som et team skal opfylde

"2 National Cybersecurity Strategies Evaluation Tool (2018)

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-

tools/national-cyber-security-strategies-evaluation-tool

'3 Dette dokument er en ajourfering af vejledningen fra 2012: NCSS Good Practice Guide: Designing and Implementing

National Cybersecurity Strategies (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide
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ID ‘ Strategiske mal i NCSS

10

1

12

13

14

15

Bevidstgere brugere

Styrke uddannelsesprogrammer

Fremme af FoU

Give incitamenter til den private
sektor til at investere i
sikkerhedsforanstaltninger

Beskytte kritisk

informationsinfrastruktur, OES og
udbydere af digitale tjenester (Cll)

Bekampe cyberkriminalitet

Indfere mekanismer til indberetning
af haendelser

Styrke privatlivets fred og
databeskyttelse

Etablere et offentligt-privat
partnerskab (OPP'er)

Institutionalisere samarbejdet mellem

offentlige organer

Indga i internationalt samarbejde
(ikke kun med EU's medlemsstater)
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‘ Mal

P Samarbejdskapacitet — dette omfatter krav til udveksling af oplysninger
med andre teams, som ikke er omfattet af de foregaende tre kategorier,
f.eks. politiske beslutningstagere, militeeret, lovgivere, operatgrer (kritisk
informationsinfrastruktur) og retshandhaevende myndigheder.

p> Identificere mangler i viden om spgrgsmal vedrgrende cybersikkerhed
eller informationssikkerhed

P> Afhjeelpe manglerne ved at gge bevidstheden eller udvikle/styrke
videngrundlaget.

P Forbedre de eksisterende informationssikkerhedsmedarbejderes
operationelle kapacitet

P Tilskynde studerende til at beskaeftige sig med og forberede dem pa at
beskeeftige sig med cybersikkerhedsomradet

P Fremme og styrke forbindelserne mellem det akademiske miljg for
informationssikkerhed og informationssikkerhedsindustrien

P Tilpasse uddannelse i cybersikkerhed til erhvervslivets behov.

P> Identificere de reelle arsager til sarbarheder i stedet for at udbedre
virkningerne af dem

P> Samle forskere fra forskellige fagomrader for at finde I@sninger pa
flerdimensionelle og komplekse problemer, sasom fysiske cybertrusler

P Samle industriens behov og forskningsresultater og dermed lette
overgangen fra teori til praksis

» Finde mader til ikke kun at opretholde, men ogsa e@ge
cybersikkerhedsniveauet for produkter og tjenester, der understatter
eksisterende cyberinfrastrukturer.

» Identificere mulige incitamenter for private virksomheder til at investere i
sikkerhedsforanstaltninger

Give virksomheder incitamenter til at fremme investeringer i sikkerhed.

Identificere kritisk informationsinfrastruktur
Identificere og afvaerge relevante risici for ClI.

Udarbejde love vedrgrende cyberkriminalitet
Forbedre retshandhaevende myndigheders effektivitet.

Opna viden om det overordnede trusselsmiljg

Vurdere konsekvenserne af haendelser (f.eks. brud pa sikkerheden,
netfejl, driftsafbrydelser)

Indhente viden om eksisterende og nye sarbarheder og typer af angreb
Ajourfgre sikkerhedsforanstaltninger i overensstemmelse hermed

Gennemfgre NIS-direktivets bestemmelser om indberetning af
hzendelser.

VVV VV VV VV V

v

Bidrage til at styrke de grundlaeggende rettigheder vedrgrende
privatlivets fred og databeskyttelse.

Afskreekkelse (for at afskraekke angribere)
Beskyttelse (anvender forskning i nye sikkerhedstrusler)
Detektion (anvender informationsudveksling til at imgdega nye trusler)

Reaktion (for at levere kapacitet til at handtere de indledende
konsekvenser af en haendelse)

Genopretning (for at levere kapacitet til at udbedre den endelige
konsekvens af en haendelse).

vV VVYVvYY

v

@ge samarbejdet mellem offentlige agenturer med ansvar for og
kompetencer inden for cybersikkerhed

Undga overlapning af kompetencer og ressourcer mellem offentlige
organer

P Forbedre og institutionalisere samarbejdet mellem offentlige agenturer
pa forskellige omrader inden for cybersikkerhed.

v

P> Drage fordel af at skabe en feelles videnbase mellem EU's
medlemsstater
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ID Strategiske mal i NCSS

P> Skabe synergieffekter mellem nationale cybersikkerhedsmyndigheder
P> Tillade og @ge bekeempelsen af greenseoverskridende kriminalitet.

2.2.2 Yderligere strategiske mal

Pa grundlag af ENISA's dokumentationsundersggelse og de interview, der blev gennemfert af
ENISA, blev der fastlagt yderligere strategiske mal. Medlemsstaterne behandler i stigende grad
disse emner i deres NCSS, eller de fastlaegger handlingsplaner for samme emne. Der
fremleegges ogsa eksempler pa aktiviteter, som medlemsstaterne har gennemfert. Hvis et
eksempel stammer fra en offentligt tilgeengelig kilde, refereres der hertil. Nar eksempler er
baseret pa fortrolige interview med EU-medlemsstaternes tjenestemaend, angives ingen
referencer.

Der blev udpeget fglgende yderligere strategiske mal:

P Forbedre cybersikkerheden i forsyningskaeden og

P Sikre digital identitet og opbygning af tillid til digitale offentlige tjienester.

Forbedre cybersikkerheden i forsyningskaeden

Sma og mellemstore virksomheder (SMV'er) er rygraden i den europeeiske gkonomi. De udger
99 % af alle virksomheder i EU', og i 2015 blev det anslaet, at SMV'er har skabt omkring 85 %
af de nye arbejdspladser og bidraget med to tredjedele af den samlede beskaeftigelse i den
private sektor i EU. Eftersom SMV'er desuden leverer tjenesteydelser til store virksomheder og i
stigende omfang samarbejder med offentlige myndigheder®, skal det bemaerkes, at SMV'er i
den nuvaerende indbyrdes forbundne kontekst udger det svage led i tilfeelde af cyberangreb.
SMV'er er de mest udsatte for cyberangreb, men de har ofte ikke rad til at investere
tilstraekkeligt i cybersikkerhed'®. Forbedring af cybersikkerheden i forsyningskaeden bgr derfor
gennemferes med fokus pa SMV'er.

Ud over denne systemiske tilgang kan medlemsstaterne ogsa laegge vaegt pa indsatser
vedrgrende cybersikkerhed i specifikke IKT-tjenester og -produkter, der anses for at vaere
seerligt vigtige: IKT-teknologier, der anvendes i kritisk informationsinfrastruktur,
sikkerhedsmekanismer, der handhaeves i telekommunikationssektoren (kontroller pa ISP-
niveau...), tillidstjenester som defineret i elDAS-forordningen og udbydere af cloudcomputing. |
sin nationale cybersikkerhedsstrategi for 2019-2024 '"forpligtede Polen sig f.eks. til at udvikle et
nationalt system til vurdering og certificering af cybersikkerhed som en mekanisme til
kvalitetssikring i forsyningskeeden. Dette certificeringssystem vil blive tilpasset EU's
certificeringsramme for digitale IKT-produkter, tienester og processer, der er fastlagt ved EU's
forordning om cybersikkerhed (2019/881).

Det er saledes yderst vigtigt at forbedre cybersikkerheden i forsyningskaeden. Dette kan bl.a.
opnas ved at indfgre steerke politikker til at styrke SMV'er, udsende retningslinjer om

' https://ec.europa.eu/growth/smes/

'® https://www.oecd.org/fr/publications/smes-in-public-procurement-9789264307476-en.htm
"https://www.eesc.europa.eu/en/news-media/news/european-companies-especially-smes-face-growing-risk-cyber-attacks-
study

'" http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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cybersikkerhedskrav i offentlige forvaltningers udbudsbetingelser, fremme samarbejde inden for
den private sektor, opbygge OPP'er, fremme mekanismer til koordineret offentligggrelse af
sarbarheder (CVD)'8, udarbejde produktcertificeringsordninger, herunder
cybersikkerhedskomponenter i digitale initiativer til SMV'er, og finansiere udvikling af
faerdigheder.

Sikre digital identitet og opbygge tillid til digitale offentlige tjenester

| februar 2020 fremlagde Kommissionen sin vision for EU's digitale omstilling i meddelelsen
"Europas digitale fremtid i stebeskeen"'® med det formal at levere inklusive teknologier, der
tiener alle og respekterer EU's grundlaeggende veerdier. | meddelelsen fremhaeves det, at det er
afggrende at fremme den digitale omstilling af offentlige forvaltninger i hele Europa. | den
henseende er opbygning af tillid til offentlige forvaltninger i forbindelse med digital identitet og
tillid til offentlige tjenester af afgarende betydning. Dette er endnu vigtigere i betragtning af, at
transaktioner og dataudvekslinger i den offentlige sektor ofte er af falsom karakter.

Mange lande har givet udtryk for, at de har til hensigt at tage fat om dette emne i deres NCSS,
heriblandt: Danmark, Estland, Frankrig, Luxembourg, Malta, Spanien, Nederlandene og Det
Forenede Kongerige. Nogle af disse lande har givet udtryk for, at dette strategiske mal kan
indga i en mere overordnet plan:

P Estland knytter sin tilhgrende handlingsplan om "sikkerhed for elektronisk identitet og
elektronisk autentifikationskapacitet" sammen med den overordnede digitale
dagsorden 2020 for Estland.

P Afden franske NCSS fremgar det, at ministeren med ansvar for digital teknologi farer
tilsyn med udarbejdelsen af en kareplan "til beskyttelse af franskmeends digitale liv,
privatliv og personoplysninger”.

P Af den nederlandske NCSS fremgar det, at cybersikkerhed i offentlige forvaltninger
samt offentlige tjenesteydelser til borgere og virksomheder drgftes mere indgaende i
den overordnede dagsorden for digital forvaltning.

P Da Det Forenede Kongeriges regering ger stadig flere af sine tjenesteydelser online,
har den med stotte fra British National Cybersecurity Centre (NCSC) udpeget
regeringens digitale tjieneste (Government Digital Service, GDS) til at sikre, at alle nye
digitale tjienesteydelser, der udvikles eller anskaffes af staten, ogsa "som
udgangspunkt er sikre".

2.2.3 Andre overvejede strategiske mal

Under ENISA's dokumentationsundersggelse og de interview, der blev gennemfart af ENISA,
blev der undersggt andre strategiske mal. Det blev imidlertid besluttet, at disse mal ikke skulle
indga i rammen for selvvurdering. BILAG C — Andre undersggte mal

indeholder definitioner af hvert af disse mal, der kan anvendes som input til fremtidige dreftelser
af eventuelle forbedringer af en NCSS.

Folgende strategiske mal blev undersggt med henblik pa fremtidige draftelser:

P Udvikle sektorspecifikke cybersikkerhedsstrategier
» Bekampe misinformationskampagner

P Sikre banebrydende teknologier (5G, Al, kvantedatabehandling...)

https://english.ncsc.nl/publications/publications/2019/juni/01/coordinated-vulnerability-disclosure-the-guideline

https://ec.europa.eu/info/sites/info/files/communication-shaping-europes-digital-future-feb2020_en_3.pdf
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P Sikre datasuveraenitet

P Give incitamenter til udvikling af cyberforsikringsbranchen.

2.3 VIGTIGSTE KONKLUSIONER FRA BENCHMARKQVELSEN

Dokumentationsundersggelsen af eksisterende modenhedsmodeller vedrgrende
cybersikkerhed blev udfgrt med det formal at indsamle oplysninger og dokumentation til stotte
for udformningen af rammen for selvvurdering af national kapacitet i forbindelse med en NCSS.
| den forbindelse blev der foretaget en omfattende litteraturgennemgang af eksisterende
modeller for at supplere resultaterne fra den indledende screeningsundersggelse af
modenhedsmodeller for cybersikkerhed og eksisterende NCSS, der er udviklet i afsnit 2.1 og
2.2. Denne systematiske gennemgang understatter udveelgelsen af og begrundelsen for
modenhedsniveauer i vurderingsrammen og definitionen af de forskellige dimensioner og
indikatorer.

Under den systematiske gennemgang af modenhedsmodeller blev 10 modeller overvejet og
analyseret pa grundlag af deres vigtigste karakteristika. Den samlede oversigt over de vigtigste
karakteristika for hver model, der blev gennemgéaet inden for rammerne af denne undersggelse,
fremgar af Tabel 2: Oversigt over analyserede modenhedsmodeller, og BILAG A indeholder en
mere detaljeret analyse.

Tabel 2: Oversigt over analyserede modenhedsmodeller

Antal
modenhe Antal Praesentation af
resultater

Modelnavn . > Vurderingsmetode
dsniveau omrader

er

Samarbejde med en lokal

Cyber_securlty Capaclt_y 5 primeere organisation om at finjustere Radar med 5
Maturity Model for Nations 5 . . 3 )
dimensioner | modellen, inden den sektioner

(CMM) S

anvendes i national kontekst
Cybersecurity Capability 4 10 primaere | Metode og veerktgjskasse til Resultattavle med
Maturity Model (C2M2) omrader selvvurdering cirkeldiagrammer
Ramme for forbedring af Ikke 5
cybersikkerhed i kritisk relevant kernefunktio | Selvvurdering Ikke relevant
infrastruktur (4 1ag) ner
Qatar Cybersecurity 5 orimeere
Capability Maturity Model 5 o‘r)'nréder Ikke relevant Ikke relevant
(Q-C2M2)
Cybersecurity Maturity 5 17 primaere | Vurdering foretaget af Ikke relevant
Model Certification (CMMC) omrader tredjepartsrevisorer

Vurdering inden for

. . . lokalsamfund med input fra

Community Cybersecurity 5 6 primzere statslige og faderale Ikke relevant
Maturity Model (CCSMM) dimensioner 19¢ 09

retshandhzevende

myndigheder
Information Security 23
Maturity Mo.del L L) 5 vurderede Ikke relevant Ikke relevant
Cybersecurity Framework omrader
(ISMM)
Modellen for intern
revisionskapacitet (IA- CM) 5 6 elementer | Selvvurdering Ikke relevant
for den offentlige sektor
Globalt indeks for Ikke 5 sgjler Selvvurdering Rangordning

cybersikkerhed (GCI) relevant
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Ikke Benchmarking foretaget af

Cyber Power Index (CPI) relevant 4 kategorier Economist Intelligence Unit

Denne systematiske gennemgang gjorde det muligt at drage konklusioner om bedste praksis i
eksisterende modeller for at stotte udviklingen af den konceptuelle model til den nuvaerende
modenhedsmodel. Benchmarkgvelsen understgttede navnlig definitionen af
modenhedsniveauer, oprettelsen af dimensionsklynger og udvaelgelsen af indikatorer samt en
hensigtsmaessig metode til visualisering af modellens resultater. De mest relevante resultater
for hvert af disse elementer er beskrevet i Tabel 3.

Tabel 3: Vigtigste konklusioner fra benchmarkgvelsen

Element Vigtigste konklusion

P Generelt anses en modenhedsskala med fem niveauer for rammer for
vurdering af cybersikkerhedskapacitet for at veere passende og i stand til at
give detaljerede vurderingsresultater (se Tabel 6 Sammenligning af
Iebetidsniveauer for et udtemmende overblik over definitionen af
modenhedsniveauer for hver model)

P Alle modeller giver en kvalificeret definition af hvert modenhedsniveau,
som efterfglgende tilpasses de forskellige dimensioner eller klynger af
dimensioner

P Ved maling af en cybersikkerhedskapacitets modenhed vurderes normalt
to primaere aspekter: strategiernes modenhed og modenheden af de
processer, der er indfert for at gennemfgre strategierne.

Modenhedsniveau
er

» Den komparative analyse af egenskaberne ved eksisterende
modenhedsmodeller viser heterogene resultater med i gennemsnit fire og
fem attributter pr. model

» En model, der er baseret pa omkring fire eller fem attributter, giver landene
Attributter det rette datadetaljeringsniveau ved at gruppere relevante dimensioner og
sikre resultaternes leesbarhed (se Tabel 7: Sammenligning af
attributter/dimensionerbeskrivelsen af attributterne for hver model)

P Det centrale princip, der anvendes i alle modeller til definition af klyngerne,
er baseret pa sammenhangen mellem elementer, der er grupperet inden
for hver klynge.

P Der er stor forskel pa de vurderingsmetoder, der anvendes i de forskellige
Vurderingsmetode analyserede modeller

» Den mest udbredte vurderingsmetode er baseret pa selvvurdering.

Prasentation af P Det er vigtigt at opdele resultaterne efter de forskellige detaljeringsniveauer
resultater » Visualiseringsmetoden bgr veere selvforklarende og letleeselig.

Den konceptuelle model var baseret pa benchmarkinggvelsen med de forskellige
modenhedsmodeller samt pa ENISA's tidligere arbejde. Det blev ogsa besluttet at bygge videre
pa ENISA's interaktive onlineredskab til udvikling af de modenhedsindikatorer, der anvendes til
hver enkelt attribut.

2.4 UDFORDRINGER | FORBINDELSE MED NCSS-EVALUERINGEN
Medlemsstaterne star over for mange udfordringer, nar de skal opbygge
cybersikkerhedskapacitet, og mere specifikt nar de skal sikre, at deres kapacitet er opdateret
med den seneste udvikling. Nedenfor findes en oversigt over de udfordringer, medlemsstaterne
registrerede og drgftede som led i denne undersggelse:

P Vanskeligheder i forbindelse med koordinering og samarbejde: Koordinering af
tiltag vedrgrende cybersikkerhed pa nationalt plan for at have en effektiv respons pa

Prioriteringstabel
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problemer med cybersikkerhed kan vise sig at veere en udfordring pa grund af de
mange involverede interessenter.

» Manglende ressourcer til at udfere vurderingen: Afhaengigt af den lokale kontekst
og den nationale forvaltningsstruktur for cybersikkerhed kan det eventuelt kraeve mere
end 15 manddage at evaluere NCSS'en og dens mal.

P Manglende stotte til udvikling af cybersikkerhedskapacitet: Nogle medlemsstater
var enige om, at de for at godkende et budget og fa stette til at udvikle
cybersikkerhedskapacitet farst blev ngdt til at gennemfgre en evalueringsfase for at
identificere mangler og begraensninger.

P Vanskeligheder med at tilfare strategien succeser eller &ndre den: Eftersom
trusler udvikler sig dagligt, og teknologien forbedres, skal handlingsplanerne lgbende
tilpasses. Det er imidlertid fortsat en vanskelig opgave at evaluere en NCSS og a&ndre
selve strategien. Det gor det igen vanskeligt at identificere begreensninger og mangler i
en NCSS.

P Vanskeligheder med at male effektiviteten af en NCSS: Der kan indsamles
parametre til maling af forskellige omrader sdsom fremskridt, gennemfgrelse,
modenhed og effektivitet. Det er forholdsvis let at male fremskridt og gennemfarelse
sammenlignet med maling af effektivitet, omend sidstnaevnte stadig er den mest
relevante for evalueringen af resultaterne og virkningerne af en NCSS. Pa grundlag af
de interview, der blev gennemfart af ENISA, anferte et stort antal medlemsstater, at
det er vigtigt kvantitativt at male effektiviteten af en NCSS, men at det ogsa er en
meget kraevende opgave, som i nogle tilfaelde er ret umulig.

P Vanskeligheder ved at vedtage en falles ramme: EU's medlemsstater opererer i
forskellige sammenhaenge med hensyn til politik, organisationer, kultur,
samfundsstruktur og modenhed af deres NCSS'er. Visse medlemsstater, der blev
interviewet som led i denne undersggelse, gav udtryk for, at det kan veere vanskeligt at
forsvare og anvende en selvvurderingsramme, der passer alle.

2.5 FORDELE VED EN NATIONAL KAPACITETSVURDERING

Alle EU-medlemsstater har siden 2017 haft en NCSS?°. Dette er en positiv udvikling, men det er
ogsa vigtigt, at medlemsstaterne er i stand til at foretage en korrekt vurdering af disse NCSS'er
og dermed gge veerdien af deres strategiske planleegning og gennemfarelse.

Et af malene for vurderingsrammen for national kapacitet er at vurdere
cybersikkerhedskapaciteten pa grundlag af de prioriteter, der er fastsat i de forskellige NCSS'er.
Rammen vurderer grundlzeggende niveauet af modenhed for medlemsstaternes
cybersikkerhedskapacitet pa de omrader, der er fastsat i de forskellige NCSS'er. Resultaterne
af rammen hjeelper saledes medlemsstaternes politiske beslutningstagere med at definere den
nationale strategi for cybersikkerhed ved at give dem oplysninger om situationen i de enkelte
lande?'. Formalet med NCAF'en er i sidste ende at hjeelpe medlemsstaterne med at identificere
omrader, hvor der kan ske forbedringer, og opbygge kapacitet.

Formalet med rammen er at tilbyde medlemsstaterne en selvvurdering af deres
modenhed ved at vurdere deres NCSS-mal, hvilket vil hjeelpe dem med at styrke og
opbygge kapacitet inden for cybersikkerhed, bade pa strategisk og operationelt plan.

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map
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Pa et mere praktisk plan og baseret pa de interview, som ENISA har gennemfart med flere
agenturer, der er ansvarlige for cybersikkerhed i de enkelte medlemsstater, blev fglgende
fordele ved vurderingsrammen for national kapacitet identificeret og fremhaevet:

VVVYVY VVVVYVY Y

Give nyttige oplysninger til udvikling af en langsigtet strategi (f.eks. god praksis,
retningslinjer)

Bidrage til at identificere manglende elementer i NCSS'erne

Bidrage til yderligere opbygning af cybersikkerhedskapacitet
Understgtte ansvarligheden af politiske tiltag

Skabe troveerdighed over for offentligheden og internationale partnere

Statte opse@gende arbejde og styrke dets omdgmme i offentligheden som en
gennemesigtig organisation

Bidrage til at foregribe fremtidige problemstillinger

Bidrage til at identificere indhgstede erfaringer og bedste praksis

Definere en basislinje for cybersikkerhedskapaciteten i hele EU for at lette droftelser
Bidrage til at evaluere den nationale kapacitet inden for cybersikkerhed.
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3. METODE | RAMMEN FOR
VURDERING AF NATIONAL
KAPACITET

3.1 GENERELT FORMAL
Hovedformalet med NCAF'en er at male niveauet af modenhed formedlemsstaternes
cybersikkerhedskapacitet for at hjaelpe dem med at foretage en evaluering af deres nationale
cybersikkerhedskapacitet, age bevidstheden om landets modenhedsniveau, identificere
omrader, hvor der kan ske forbedringer, og opbygge cybersikkerhedskapacitet.

3.2 MODENHEDSNIVEAUER
Rammen er baseret pa fem modenhedsniveauer, der definerer de faser, som
medlemsstaterne gennemgar, nar de opbygger deres cybersikkerhedskapacitet pa det omrade,
der er omfattet af hvert NCSS-mal. Niveauerne repraesenterer stigende modenhed fra det
indledende niveau 1, hvor medlemsstaterne ikke har en klart defineret tilgang til opbygning af
cybersikkerhedskapacitet pa de omrader, der er omfattet af NCSS-malene, til det gverste
niveau 5, hvor strategien for opbygning af cybersikkerhedskapacitet er dynamisk og tilpasset
miljgudviklingen. Tabel 4 viser skalaen for modenhedsniveauet med en beskrivelse af hvert

modenhedsniveau.

Tabel 4: ENISA's ramme for vurdering af national kapacitet med fem modenhedsniveauer

NIVEAU 1 -
INDLEDENDE/AD
HOC

Medlemsstaten har
ikke en klart
defineret tilgang til
kapacitetsopbygning
inden for
cybersikkerhed pa
de omrader, der er
omfattet af NCSS-
malene. Landet kan
dog have vedtaget
nogle generelle mal
og have gennemfort
nogle undersggelser
(tekniske, politiske)
for at forbedre den
nationale kapacitet.

NIVEAU 2 - TIDLIG

DEFINITION

Der er fastlagt en
national tilgang til
kapacitetsopbygning
pa det omrade, der
er omfattet af NCSS-
malene. De
handlingsplaner eller
aktiviteter, der skal
levere resultaterne,
er indfert, men er i
en tidlig fase.
Desuden kan aktive
interessenter veere
blevet identificeret
og/eller inddraget.

NIVEAU 3 -
ETABLERING

Handlingsplanen for
kapacitetsopbygning
pa det omrade, der
er omfattet af NCSS-
malene, er klart
defineret, og de
bergrte parter
bakker op om den.
Praksis og aktiviteter
handhaeves og
gennemfares
ensartet pa nationalt
plan. Aktiviteterne er
defineret og
dokumenteret med
klar
ressourceallokering
og -styring samt et
saet frister.

NIVEAU 4 -
OPTIMERING

Handlingsplanen
vurderes
regelmaessigt: den
er prioriteret,
optimeret og
baeredygtig.
Resultaterne af
kapacitetsopbygge
nde
cybersikkerhedsak
tiviteter males
regelmaessigt.
Succesfaktorer,
udfordringer og
mangler i
gennemfgrelsen af
aktiviteterne
registreres.

NIVEAU 5 -
TILPASNINGSEGNE
T

Strategien for
kapacitetsopbygning
inden for
cybersikkerhed er
dynamisk og
fleksibel. Konstant
fokus pa udvikling i
miljget (teknologiske
fremskridt, globale
konflikter, nye trusler
osv.) styrker evnen
til at treeffe hurtige
beslutninger og
handle hurtigt med
henblik pa
forbedring.
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3.3 KLYNGER OG DEN OVERORDNEDE STRUKTURI|
SELVVURDERINGSRAMMEN

Selvvurderingsrammen bestar af fire klynger: (1) Forvaltning af og standarder for
cybersikkerhed, (ll) Kapacitetsopbygning og bevidsthed, (lll) Love og administrative
bestemmelser, og (IV) Samarbejde. Hver af disse klynger deekker et centralt tematisk omrade
for opbygning af cybersikkerhedskapacitet i et land og indeholder en pulje af forskellige mal,
som medlemsstaterne kan medtage i deres NCSS. Navnlig:

P (I) Forvaltning af og standarder for cybersikkerhed: Denne klynge maler
medlemsstaternes evne til at indfgre relevant forvaltning, standarder og god praksis pa
cybersikkerhedsomradet. Denne dimension tager hgjde for forskellige aspekter af
cyberforsvar og modstandsdygtighed og statter samtidig udviklingen af den nationale
cybersikkerhedsindustri og opbygning af tillid til regeringerne.

P (ll) Kapacitetsopbygning og bevidsthed: Denne klynge vurderer medlemsstaternes
evne til at age bevidstheden om cybersikkerhedsrisici og -trusler og om, hvordan de
skal handteres. Desuden maler denne dimension landets evne til Iabende at opbygge
sin cybersikkerhedskapacitet og @ge det overordnede videns- og feerdighedsniveau pa
dette omrade. Den omhandler udvikling af markedet for cybersikkerhed samt fremskridt
i FoU inden for cybersikkerhed. Denne klynge omgrupperer alle de mal, der udger
fundamentet for at fremme kapacitetsopbygning.

P (lll) Love og administrative bestemmelser: Denne klynge maler medlemsstaternes
kapacitet til at indfare de ngdvendige love og administrative instrumenter til at handtere
og bekaempe stigningen i cyberkriminalitet og beslaegtede cyberhaendelser samt
beskytte kritisk informationsinfrastruktur. Derudover vurderer denne dimension
medlemsstaternes kapacitet til at oprette en retlig ramme for beskyttelse af borgere og
virksomheder, hvis det f.eks. skulle blive ngdvendigt at afveje sikkerhed og privatlivets
fred.

P (IV) Samarbejde: Denne klynge evaluerer samarbejdet og informationsudvekslingen
mellem forskellige interessentgrupper pa nationalt og internationalt plan som et vigtigt
redskab til bedre at forsta og reagere pa et trusselsmiljg i konstant forandring.

De mal, der indgar i modellen, er dem, der i vid udstraekning vedtages af medlemsstaterne, og
de er blevet udvalgt blandt de mal, der er anfart i afsnit 2.2. Modellen vurderer navnlig falgende
mal:

P 1. Udvikle nationale cyberberedskabsplaner (1) 10. Forbedre cybersikkerheden i

P 2. Opstille grundlaeggende forsyningskeeden (Il)

sikkerhedsforanstaltninger (1) 11. Beskytte kritisk informationsinfrastruktur,

3. Sikre digital identitet og opbygning af tillid til OES og udbydere af digitale tjenester (Ill)
digitale offentlige tjenester (I)
4. Oprette en beredskabsenhed (1)

5. Bevidstggre brugere (I1)

12. Bekeempe cyberkriminalitet (111)

13. Indfgre mekanismer til indberetning af
haendelser (IIl)

14. Styrke privatlivets fred og databeskyttelse
(1

15. Institutionalisere samarbejdet mellem
offentlige agenturer (IV)

6. Tilretteleegge cybersikkerhedsgvelser (11)
7. Styrke uddannelsesprogrammer (l1)
8. Fremme FoU (Il)

9. Give incitamenter til den private sektor til at
investere i sikkerhedsforanstaltninger (I1)

VVvVvVVvVvvVVYVY VvV

16. Deltage i internationalt samarbejde (V)

vVvy VvV vV VvV Vv VY

17. Etablere et offentlig-privat partnerskab (V)

De fire klynger og de underliggende mal kombineres i modellen for at fa et helhedsbillede af
modenheden af medlemsstaternes cybersikkerhedskapacitet. Figur 1 viser den overordnede
struktur i rammen for selvvurdering og viser, hvordan disse elementer, dvs. mal, klynger og
selvvurderingsrammer, er knyttet til vurderingen af et lands resultater.
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Figur 1: Opbygning af selvvurderingsrammen
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(I) Forvaltning af og standarder for cybersikkerhed

; . Definere grundlzsggende Sikre digital identitet og opbygge tillid 4l
Udvikde nationale cyberberedskabsplaner sikkerhedsforanstaltminger digitale offentlige tjenester

(II) Kapacitetsopbygning og bevidsthed

Etablere en beredskabsenhed Bevidstgare brugere Tilrettelzegge cybersikkerhedspvelser
Give incitamenter til den private sektor til at
Styrke uddannelsesprogrammer Fremme Foll CE e i W e TR ST
Forbedre cybersikkerheden i
forsyningskeeden

(1) Love og administrative bestermelser
Beskytte kritisk informationsinfrastruktur, OES . Indfgre mekanismer til indberetning af
ST e —

Styrke privatlivets fred og databeskyttelse

(IV) Samarbejde

Inmmong#iﬁ;:??grabﬁget miellem Deltage i internationalt samarbejde Etablere et offentligt-privat partnerskab

For hvert mal, der indgar i selvvurderingsrammen, er der en reekke indikatorer fordelt pa de fem
modenhedsniveauer. Hver indikator er baseret pa et ja/nej-spgrgsmal. Indikatoren kan vaere
obligatorisk eller frivillig.

3.4 SCORINGSMEKANISME

Scoringsmekanismen i rammen for selvvurdering tager hgjde for ovennaevnte elementer og de
principper, der er anfgrt i afsnit 3.5. Modellen genererer en score baseret pa veaerdien af to
parametre, modenhedsniveauet og daekningsniveauet. Hvert parameter kan beregnes pa
forskellige niveauer: i) pr. mal, ii) pr. klynge af mal eller iii) generelt.

Score pa objektivt niveau

Score for modenhedsniveau giver et overblik over modenhedsniveauet ved at vise, hvilken
kapacitet og praksis der var indfgrt. Scoren for modenhedsniveau beregnes som det hgjeste
niveau, for hvilket respondenten opfyldte alle kravene (dvs. svaret pa alle obligatoriske
spergsmal var JA), samt at alle krav pa forrige modenhedsniveauer var opfyldt.

Dzkningsniveauet viser omfanget af daekningen af alle de indikatorer, for hvilke svaret er
positivt, uanset deres niveau. Det er en supplerende veerdi, der tager hgjde for alle de
indikatorer, der maler et mal. Daekningsgraden beregnes som forholdet mellem det samlede
antal spgrgsmal inden for malet og antal spgrgsmal, hvor svaret er positivt.

Det er vigtigt at praecisere, at ordet score i resten af dokumentet henviser til vaerdien af bade
modenhedsniveauet og daekningsgraden.

Figur 2 — Scoringsmekanismen pr. mal er en visualisering af den evalueringsmekanisme, der er
beskrevet i afsnit 3.1, og som vil blive preeciseret yderligere nedenfor.
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Figur 2: Scoringsmekanisme pr. mal

Tilrettelaeggelse af cybersikkerhedsgvelse

Modenhec Modenhedsni 2 Modenhedsniveau 3 Modenhedsniveau 4 Modenhedsniveau 5

(Krav - generelt)

(Krav - generelt) (Kray - generelt) (Krav - generelt)

Findes der uformelle metoder eller aidiviteter.
som bidragertil st n3 malet pa en ikke-
Koordineret made?

(Krav - generelt)

(Krav — generelt)

Har |indfort mekanismer tilat sikrs. at
tipasses udviklingen i miljost p3
en dynamisk made?

(Krav - specifikt)

Har | analysekapacitet for indhastede
erfaringer vedrerende cybersikkerhed
(rapporteringsprocedurer, analyse.
aMjelpning)?

(Krav - specifikt

Er malet behandlet i den nuvesrende
NCSS, eller planlasgger | at behandle det i
nesste udgave?

—

Har | en formelt defineret og dokumenteret

o e e Gennemgér| i forhold il at
andlingsplan’

teste resultaterne af den?

Ved ikke

| Vedikke

Ved ikke ) '
| (Kray - generelt)

(Krav - generelt)

Harl en handlingsplan med en Klar

ressourceallokering og-styring? Gennemgar | handiingsplanen iforhold til
maélet om at sikre, atden er korel

prioriteret og optimeret?

Har | defineret de tilsigtede resultater,
vejledende principper eller nogleaktiiteter i
handiings planen?

e | R

(Ikke et kray - generelt)

(Krav - specifiki)

nej Ved ikke

Gennenforer | kriseavelser andre (Krav - specifikt)
sekiorer (ud over cybersikkerhed) pa

nationalt eller paneuropsisk pian?

| Vedikie

Invalverer | alle relaterede myndigheder
inden for offentlig forvaltning? (selv hvis
scenariet er sektorspecifi)

(Krav - specifkt)

Har | en fastlagt procedure for indhastede

Deltager| i cybersikkerhedsavelser pa
eltager | i cybersikkerhedsavelser pa erfaringer’

paneuropeeisk plan?

(Kra - specifikt)

Er handlingsplanen eventuelt gennemfort
og allerede effektiv i begraznset omfang?

—

(Krav - specifikt)

Har| et program for
cybersikkerhedsovelser pa nationalt pian?

(Krav - specifikt)
Gennernfarer eller prioriterer| avelser i
cyberkrisestyring vedrorende vitale

samfundsmasssige funktioner og kritisk
infrastruktur?

(1kke et kray - specifikt)
Har ludpeget et der
skal fore tilsyn med udformningen og

] vedikke l vedikie

(Krav - specifikt)

| Vedikke

Ved ikke <]
- specifikt)

Inddrager | den private sektor| planiesgningen ke ot ko
. {

nnemforelsen af evelseme?

(Krav - specifikt
f - epecitle) Har | en mekanisme til hurtigt at tipasse
strategien, planeme og procedureme pa
gundlag af erfaringerne fra ovelseme?

Skriver | efter
handiingsrapporter/evalueringsrapporter?

(Krav - specifikt)
Afpraver | planer og procedurer pa nationalt
plan?

IS vedikie

Er der afsat ressourcer il udformning og
af

(Krav - specifikt)

Organiserer | sektorspecifikke ovelser pa
nationalt ogleller intemationalt plan’?

| Vedikke

Ved ikke

(Krav - specifkt)

el

Ved ikke

|

Afstemmer jeres kiisestyingsprocedurer med
andre medlemsstater for at sikre en effeltiv
feslleseuropasisk krisestyring?

(Kray - specifikt)

(Krav - specifkt)

Tilretteleogger | ovelser pa tveers afalle de Ved ikke
Kritiske sekiorer, der er neevnt i bilag I til NIS-

direktivet?

] Vedikke

(Ikke et krav- specifikt) Tilpasser | avelsesscenarierne athaengigt af
den seneste udvikling (teknologiske fremskridt,

globale konfiikter, trusselsbilede )7

mellem

(offentligt agentur.
konsulentvirksomhed )2

Ved ikke

ogleller pa tveers af sekiorer?

Figur 2 viser et eksempel p&, hvordan modenhedsniveauet beregnes efter mal. Det er veerd at
bemeerke, at respondenten opfyldte alle kravene til de tre farste modenhedsniveauer og kun
delvist opfyldte kravene pa niveau 4. Scoren viser derfor, at respondentens
modenhedsniveau erniveau 3 for malet "Tilretteleeggelse af cybersikkerhedsovelser”.

| det eksempel, der er vist i Figur 2, er det i modenhedsniveauet for malet imidlertid muligt at
registrere oplysningerne fra de indikatorer, der har en positiv score, og som ligger over niveau
3. | dette tilfeelde kan deekningsgraden give et overblik over alle de elementer, som
respondenten har gennemfort for at na dette mal, til trods for det faktiske modenhedsniveau. |
dette tilfeelde er forholdet mellem det samlede antal sp@rgsmal inden for mélet og antal
spargsmal, hvor svaret er positivt, 19/27, dvs. at daekningsgraden er 70 %.

For at veere tilpasset de seerlige forhold i medlemsstaterne og samtidig give mulighed for en
ensartet oversigt, beregnes scoren ud fra to forskellige stikprgver pa klyngeniveau og det
overordnede niveau:

P Generelle scorer: En komplet stikprave, der deekker alle de mal, der er medtaget i
klyngen eller inden for den overordnede ramme (fra 1 til 17).

P Specifikke scorer: En specifik stikprgve, der kun daekker de mal, som medlemsstaten
har udvalgt (normalt svarende til malene i det pagaeldende lands NCSS) inden for
klyngen eller den overordnede ramme.

Scorer pa klyngeniveau
Det generelle modenhedsniveau for hver klynge beregnes som det aritmetiske gennemsnit
af modenhedsniveauet for alle malene i den pagaeldende klynge.

Det specifikke modenhedsniveau for hver klynge beregnes som det aritmetiske gennemsnit
af modenhedsniveauet for malene inden for den klynge, som medlemsstaten valgte at vurdere
(de svarer normalt til malene i det pagaeldende lands NCSS).
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F.eks. viser Figur 1, at klyngen (1) forvaltning af og standarder for cybersikkerhed bestar af tre
mal. Hvis det antages, at respondenten valgte kun at vurdere de to forste mal, men ikke det
tredje, og hvis det antages, at de to farste mal havde et modenhedsniveau pa henholdsvis 2 og
4, er klyngens modenhedsniveau, nér alle malene tages i betragtning, niveau 2 (klynge ()
generelt modenhedsniveau = (2 + 4)/3), hvorimod klyngens modenhedsniveau, hvis kun de
specifikke mal, som den ansvarlige for vurderingen har valgt, tages i betragtning, er niveau 3
(klynge (l) specifikt modenhedsniveau = (2 + 4)/2).

Den generelle deekningsgrad for hver klynge beregnes som forholdet mellem det samlede
antal spergsmal inden for klyngen og antal spgrgsmal, hvor svaret er positivt.

Den specifikke daekningsgrad for hver klynge beregnes som forholdet mellem det samlede
antal spgrgsmal i klyngen, der vedrgrer mal, som medlemsstaten valgte at vurdere (hvilket
normalt svarer til malene i det pageeldende lands NCSS), og antallet af spgrgsmal, for hvilke
svaret er positivt.

Scorer pa overordnet niveau
Et lands overordnede generelle modenhedsniveau beregnes som det aritmetiske
gennemsnit af modenhedsniveauet for alle malene i rammen, fra ét til 17.

Et lands specifikke modenhedsniveau beregnes som det aritmetiske gennemsnit af
modenhedsniveauet for malene inden for den ramme, som medlemsstaten valgte at vurdere
(den svarer normalt til malene i det pagaeldende lands NCSS).

Et lands overordnede generelle deekningsgrad beregnes som forholdet mellem det samlede
antal spgrgsmal inden for de mal, der er medtaget i rammen (fra 1 til 17) og antal spgrgsmal,
hvor svaret er positivt.

Et lands overordnede specifikke dakningsgrad beregnes som forholdet mellem det samlede
antal spgrgsmal inden for malene i den ramme, som medlemsstaten valgte at vurdere (som
normalt svarer til malene i det pageeldende lands NCSS), og antallet af spargsmal, for hvilke
svaret er positivt.

For hver indikator kan respondenterne veelge en tredje svarmulighed "ved ikke/ikke relevant". |
dette tilfeelde indgar indikatoren ikke i den samlede beregning af resultaterne.

Modenhedsniveauerne pa klyngeniveau og overordnet niveau beregnes med et aritmetisk
gennemsnit for at vise fremskridtene mellem to vurderinger. Alternativet, dvs. beregning af
klyngens modenhedsniveau og det samlede modenhedsniveau som det mindst udviklede mals
modenhedsniveau, kan — omend det er relevant ud fra et modenhedssynspunkt — ikke tage
hajde for de fremskridt, der er gjort pa omrader, som er omfattet af andre mal.

Da klyngeniveauet og det overordnede niveau er konsolideret med henblik pa rapportering, har
man valgt at anvende det aritmetiske gennemsnit. Hvis der gnskes en hgjere ngjagtighed,
anvendes scorerne pa objektivt niveau til rapporteringsformal.

Figur 3 nedenfor opsummerer scoringsmekanismerne pa modellens forskellige niveauer (mal,
klynge, samlet).
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Figur 3: Samlet scoringsmekanisme
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Modenhedsniveau: 3,4

Daekningskvotient: 81 %

Beskytte kritisk informationsinfrastruktur, OES og
digitale tienester

Daekningskvotient: 50 %

(III) Love og administrative bestemmelser

Bekaempe qyberkriminalitet

Indfore mekanismer til indberetning af haendelser

Daekningskvotient: 60 %

(II) Resultater

Endeligt generelt resuttat Endeligt specifikt resultat

Modenhedsniveau: 3

Dzekningskvotient: 60 %

Modenhedsniveau: 2,3

Daekningskvotient: 34 %

Etablere et offentligt-privat parmerskab (OPPer)

(Iv) Samarbejde

Institutionalisere samarbejdet mellem offentlige organer

Indgd i internationalt samarbejde (ikke kun med EU's

(IV) Resultater

Endeligt generelt resutat Endeligt specifikt resultat

dlemsstater) Modenheds

Daekningskvotient: 73 %

eau: 3

Modenhedsniveau:

Daekningskvotient: 81 % Dazkningskvatient: 56 % Dakningskvotient:

~ Dakket af ENISAlandias NCSS Samlede resultater
Endeligt

Modenhedsniveau: 2,53
specifikt
Dzekningskvotient: 53 % oLt

Ikke daekket af ENISAlandias NCSS Endeligt Modenhedsniveau: 3,31
generelt

resultat

Dakningskvotient: 75 %

3.5 KRAV TIL SELVVURDERINGSRAMMEN

Den ramme for vurdering af national kapacitet, der preesenteres i dette afsnit, er baseret pa de
behov, som medlemsstaterne har fremheevet, og den er bygget op omkring en raekke krav, der
er anfert nedenfor:

P NCAF'en anvendes pa frivillig basis af medlemsstaten som en ramme for selvvurdering

P NCAF'en har til formal at male medlemsstaternes cybersikkerhedskapacitet med
hensyn til de 17 mal. Medlemsstaten kan dog veelge de mal, den gnsker at vurdere i
forhold til, og veelge kun at vurdere en undergruppe af de 17 mal.

» Rammen for selvvurdering har til formal at male niveauet af modenhed for
medlemsstatens cybersikkerhedskapacitet.

P Resultaterne af vurderingen offentliggeres ikke, medmindre medlemsstaten pa eget
initiativ beslutter at ggre det.

P Medlemsstaten kan vise vurderingsresultaterne ved at fremlaegge modenhedsniveauet
for landets cybersikkerhedskapacitet i en klynge af malsaetninger eller endda for et
enkelt mal.

P Alle vurderede mal er lige relevante inden for vurderingsrammen, og de har derfor
samme betydning. Det samme gaelder for de indikatorer, der anvendes inden for den.

P Medlemsstaten har mulighed for at fglge sine fremskridt over tid.

Rammen for selvvurdering har til formal at stgtte medlemsstaterne i opbygningen af
cybersikkerhedskapacitet, og den omfatter derfor ogsa en raekke anbefalinger eller
retningslinjer, der skal vejlede de europaeiske lande med hensyn til at forbedre deres
modenhed.

Bemaerk: disse anbefalinger eller retningslinjer er generelle og er baseret pa ENISA's

publikationer samt erfaringer fra andre lande og vil veere baseret pa resultatet af
selvvurderingen.
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4. NCAF-INDIKATORER

4.1 RAMMEINDIKATORER

| dette afsnit preesenteres indikatorerne for ENISA's ramme for vurdering af national kapacitet.
De fglgende sektioner er opdelt efter klynge.

For hver klynge viser en tabel det omfattende saet indikatorer i form af spargsmal, der er
repreesentative for et bestemt modenhedsniveau. Spgrgeskemaet er det vigtigste instrument til
selvvurderingen. For hvert mal er der to seet indikatorer, der skal noteres:

P Et saet generelle strategiske spgrgsmal vedrgrende modenhed (9 generelle
spergsmal), der er markeret fra "(a)" til "(c)" for hvert modenhedsniveau og gentaget
for hvert mal og

P Etsaet spargsmal om cybersikkerhed (319 spgrgsmal om cybersikkerhedskapacitet),
der er nummereret fra "1" til "10" for hvert modenhedsniveau, der er specifikt for det
omrade, der er omfattet af malet.

Hvert spargsmal er markeret med et meerke (0-1), der angiver, om spgrgsmalet er en
obligatorisk indikator (1) eller en frivillig indikator (0) for modenhedsniveauet.

Hvert spergsmal kan identificeres ved hjeelp af et identifikationsnummer bestaende af:

P malets nummer
» modenhedsniveauet

P spergsmalets nummer.

Spgrgsmal med ID 1.2.4 er f.eks. det fierde spergsmal i modenhedsniveau 2 for det strategiske
mal (1) "Udvikling af nationale cyberberedskabsplaner”.

Det skal bemeerkes, at spargsmalene i hele spargeskemaet er pa nationalt plan, medmindre
andet er angivet. | alle spgrgsmal henviser pronomenet "I" til medlemsstaten som helhed og
henviser ikke til det individuelle eller statslige organ, der foretager vurderingen.

Der er en definition af hvert mal i kapitel 2.2 — Faelles mal, der er fastlagt inden for rammerne af
den europaeiske NCSS.
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4.1.1 Gruppe nr. 1: Forvaltning af og standarder for cybersikkerhed

NCSS-mal

Niveau 1

Er malet deekket ind i den
nuvaerende NCSS, eller
planlaegger | at deekke det i
naeste udgave?

(a)

(b)

(c)

Niveau 2

Findes der uformelle metoder
eller aktiviteter, som bidrager til
at na malet pa en ikke-
koordineret made?

Har | defineret de tilsigtede
resultater, vejledende principper
eller nggleaktiviteter i
handlingsplanen?

Er handlingsplanen eventuelt
gennemfgrt og allerede effektiv i
begraenset omfang?

Niveau 3

Har I en formelt defineret og
dokumenteret handlingsplan?

Har I en handlingsplan med en
1| klar ressourceallokering og -
styring?

NATIONAL KAPACITETSVURDERINGSRAMME

Niveau 4

Gennemgar | handlingsplanen i
1 forhold til malet om at teste
resultaterne af den?

Gennemgar | handlingsplanen i
forhold til malet om at sikre, at
den er korrekt prioriteret og
optimeret?

1

Niveau 5

Har I indfgrt mekanismer til at
sikre, at handlingsplanen tilpasses
udviklingen i miljget pa en
dynamisk made?

Begyndte | at udarbejde
nationale
cyberberedskabsplaner, f.eks.
1 ved at fastsaette
beredskabsplanernes generelle
mal, anvendelsesomrade
og/eller principper osv.?

Er den almindelige opfattelse,
at cyberhaendelser udggr en
krisefaktor, der kan true den

nationale sikkerhed?

1 - Udvikle nationale
cyberberedskabsplaner

Er der foretaget undersggelser
(tekniske, operationelle,
politiske) inden for
cyberberedskabsplanlaegning?

Har | en doktrin/national strategi,
der omfatter cybersikkerhed som
en krisefaktor (dvs. en plan, en
politik osv.)?

Har | et knudepunkt til at
indhente oplysninger og
informere beslutningstagere, dvs.
metoder, platforme eller steder,
der sikrer, at alle
kriseaktionsaktgrer har adgang til
de samme realtidsoplysninger om
cyberkrisen?

Er der afsat relevante ressourcer

til at fgre tilsyn med udviklingen

og gennemfgrelsen af nationale
cyberberedskabsplaner?

Har | en metode til vurdering af
cybertrusler pa nationalt plan,
som omfatter procedurer for

konsekvensanalyse?

1 Har | en cyberkrisestyringsplan pa

nationalt plan?

Har | cyberkrisespecifikke
procedurer pa nationalt plan?

Har | et kommunikationsteam,
der er specielt uddannet til at
reagere pa cyberkriser og
informere offentligheden?

Inddrager | alle relevante
nationale interessenter (national
sikkerhed, forsvar,
civilbeskyttelse,
retshandhzevelse, ministerier,
myndigheder osv.)?

Har | passende
krisestyringsfaciliteter og
situationsrum?

Er | tilfredse med antallet eller
procentdelen af kritiske sektorer,
der er medtaget i den nationale
cyberberedskabsplan?

Organiserer | tilstraekkeligt ofte
aktiviteter (dvs. gvelser)
vedrgrende den nationale
cyberberedskabsplanlaegning?

Er der tilstraekkeligt mange
mennesker, der beskaftiger sig
1 | med kriseplanlaegning, ser pa de
indhgstede erfaringer og
gennemfgrer aendringer?

Har | tilstraekkeligt mange
mennesker, der er uddannet til at
reagere pa cyberkriser pa
nationalt plan?

1

Har I indfgrt en procedure for
indhgstning af erfaringer efter
cybergvelser eller faktiske kriser
pa nationalt plan?

Har | en proces til regelmaessigt at
teste den nationale plan?

Har | passende veerktgjer og
platforme til at opbygge
situationskendskab?

Fglger | en specifik

1

modenhedsmodel til at overvage 0

og forbedre
cyberberedskabsplanen?

Har | ressourcer, der enten er
specialiseret i foregribelse af
trusler eller arbejde med
fremtidig cybersikkerhed med
henblik pa at afveerge kommende
kriser eller fremtidens
udfordringer?

0




NCSS-mal

2 - Definere grundlaeggende
sikkerhedsforanstaltninger

Niveau 1

Er malet deekket ind i den
nuvaerende NCSS, eller
planlaegger | at deekke det i
naeste udgave?

(a)

(b)

(c)

Niveau 2

Findes der uformelle metoder
eller aktiviteter, som bidrager til
at na malet pa en ikke-
koordineret made?

Har | defineret de tilsigtede
resultater, vejledende principper
eller nggleaktiviteter i
handlingsplanen?

1

Er handlingsplanen eventuelt
gennemfgrt og allerede effektivi| 0
begraenset omfang?

Inddrager | internationale
interessenter i EU, hvisdeter |0
ngdvendigt?
Inddrager | internationale
interessenter i lande uden for EU, |0
hvis det er ngdvendigt?

Niveau 3

Har | en formelt defineret og
dokumenteret handlingsplan?

Har I en handlingsplan med en
klar ressourceallokering og -
styring?

NATIONAL KAPACITETSVURDERINGSRAMME

Niveau 4

Gennemgar | handlingsplanen

1 'med hensyn til malet om at teste | 1

resultaterne af den?

Gennemgar | handlingsplanen i
forhold til malet om at sikre, at
den er korrekt prioriteret og
optimeret?

Niveau 5

Har I indfgrt mekanismer til at
sikre, at handlingsplanen tilpasses
udviklingen i miljget pa en
dynamisk made?

Har | gennemfgrt en
undersggelse for at identificere
krav og mangler for offentlige
organisationer baseret pa
internationalt anerkendte
1 standarder, f.eks. 1ISO27001,

1SO27002, BS 15000, EN
1S027799, PCI-DSS, CobiT, ITIL,
BSI IT-Grundschutz, IETF, IEEE,
NIST, FIPS, ITU, ISA, IEC,
CIS osv.?

Har | gennemfgrt en
undersggelse for at identificere
krav og mangler for offentlige
organisationer baseret pa
internationalt anerkendte
2 | standarder, f.eks. 1SO027001, |1
1SO27002, BS 15000, EN
1S027799, PCI-DSS, CobiT, ITIL,
BSI IT-Grundschutz, IETF, IEEE,
NIST, FIPS, ITU, ISA, IEC,

CIS osv.?

Er sikkerhedsforanstaltningerne
truffet i overensstemmelse med
internationale/nationale
standarder?

1

Hgres den private sektor og
andre interessenter i forbindelse
med fastleeggelsen af 1
grundleeggende
sikkerhedsforanstaltninger?

Er grundlaeggende
sikkerhedsforanstaltninger 1
obligatoriske?

Gennemfgrer | horisontale
sikkerhedsforanstaltninger pa |1
tveers af kritiske sektorer?

Gennemfgrer | sektorspecifikke
sikkerhedsforanstaltninger pa |1
tvaers af kritiske sektorer?

Er der en procedure for hyppig
opdatering af grundleeggende
sikkerhedsforanstaltninger?

Findes der en
overvagningsmekanisme til at
undersgge udbredelsen af
grundleeggende
sikkerhedsforanstaltninger?

Findes der en national myndighed

til at kontrollere, om
grundleeggende
sikkerhedsforanstaltninger
handhaeves?

Har | en proces til at forstaerke
1 IKT, nar haendelser ikke er
omfattet af foranstaltningerne?

Vurderer | relevansen af nye
standarder, der er udviklet som
reaktion pa den seneste udvikling
i trusselsbilledet?

Har eller fremmer | en national

1 procedure for koordineret

offentligggrelse af sarbarheder?

1

1
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NCSS-mal Niveau 1

2 — Definition af
grundlaeggende 6 -
sikkerhedsforanstaltninger

Er grundlaeggende
sikkerhedsforanstaltninger i
overensstemmelse med relevante
certificeringsordninger?

Er der indfgrt en
selvvurderingsprocedure for
grundleeggende
sikkerhedsforanstaltninger?

Niveau 2 Niveau 3

Gennemgar | de obligatoriske
grundleeggende
- sikkerhedsforanstaltninger i
forbindelse med offentlige
organers indkgb?

NATIONAL KAPACITETSVURDERINGSRAMME

Har | indfgrt en procedure til at
udpege organisationer, der ikke
opfylder kravene inden for et
bestemt tidsrum?

Findes der en revisionsprocedure
til at sikre, at
sikkerhedsforanstaltningerne
anvendes korrekt?

Niveau 4 Niveau 5

Fastlaegger eller tilskynder | aktivt
til vedtagelse af sikre standarder
for udvikling af kritiske IT-/OT-
produkter (medicinsk udstyr,
opkoblede og selvkgrende
kgretgjer, professionelt
radioudstyr, tungt industriudstyr
osv.)?

NCSS-mal Niveau 1

Er malet deekket ind i den
nuvaerende NCSS, eller
planlaegger | at deekke det i naeste
udgave?

(a)

3 - Sikre digital identitet og (©)
opbygge tillid til digitale

Niveau 2 Niveau 3

Findes der uformelle metoder
eller aktiviteter, som bidrager til
at na malet pa en ikke-
koordineret made?
Har | defineret de tilsigtede
resultater, vejledende principper 1
eller nggleaktiviteter i
handlingsplanen?

Har | en formelt defineret og
dokumenteret handlingsplan?

Har I en handlingsplan med en
klar ressourceallokering og -
styring?

Er handlingsplanen eventuelt
gennemfgrt og allerede effektivi| 0
begraenset omfang?

1

Niveau 4 Niveau 5

Har I indfgrt mekanismer til at
sikre, at handlingsplanen tilpasses
udviklingen i miljget pa en
dynamisk made?

Gennemgar | handlingsplanen i
forhold til malet om at teste |1
resultaterne af den?

Gennemgar | handlingsplanen i
forhold til malet om at sikre, at
den er korrekt prioriteret og
optimeret?

offentlige tjenester

Har | gennemfg@rt undersggelser
eller mangelanalyser for at
1| afgrense behovet for at sikre |1
digitale offentlige tjenester til
borgere og virksomheder?

Foretager | risikoanalyser for at
afggre aktivernes eller
tjenesternes risikoprofil, inden de 1
flyttes til skyen, eller for at
anvende projekter til digital
omstilling?

Fremmer | metoder til "privacy-
by-design" i alle e-
forvaltningsprojekter?

Deltager | i europaeiske
arbejdsgrupper for at opretholde
standarder og/eller udforme nye

krav til elektroniske
tillidstjenester (e-signaturer, e- 1
segl, e-registrerede
leveringstjenester, tidsstempling,
webstedsautentifikation), f.eks.
ETSI/CEN/CENELEC, ISO, IETF,
NIST, ITU osv.?

Indsamler | indikatorer for
cybersikkerhedshaendelser, der
omfatter brud pa digitale
offentlige tjenester?
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NCSS-mal

3 - Sikre digital identitet og
opbygge tillid til digitale
offentlige tjenester

Har | en strategi for at opbygge
eller fremme sikre nationale
- elektroniske 1
identifikationsordninger (elD'er)
for borgere og virksomheder?
Har | en strategi for at opbygge
eller fremme sikre nationale
elektroniske tillidstjenester (e-
- signaturer, e-segl, e-registrerede | 1
leveringstjenester, tidsstempling,
webstedsautentifikation) for
borgere og virksomheder?

Niveau 1 Niveau 2

Har | en strategi for statslig
cloudcomputing (en
cloudcomputing-strategi rettet
mod statslige og offentlige
- organer, sasom ministerier, 0
statslige agenturer og offentlige
forvaltninger osv.), som tager
hgjde for konsekvenser for
sikkerheden?

Inddrager | private interessenter i
udformningen og leveringen af
sikre digitale offentlige tjenester?

Implementerer | et
minimumsniveau for sikkerheden
for alle digitale offentlige
tjenester?

Niveau 3

Findes der nogen elektroniske
identifikationsordninger for
borgere og virksomheder med et
betydeligt eller hgjt
sikringsniveau som defineret i
bilaget til elDAS-forordning (EU)
nr.910/2014?

Har | digitale offentlige tjenester,
der kraever elektroniske
identifikationsordninger med et
betydeligt eller hgjt
sikringsniveau som defineret i
bilaget til elDAS-forordning (EU)
nr.910/2014?

Har | udbydere af tillidstjenester
for borgere og virksomheder (e-
signaturer, e-segl, e-registrerede
leveringstjenester, tidsstempling,
webstedsautentifikation)?
Tilskynder | til vedtagelsen af
grundlaeggende
sikkerhedsforanstaltninger for
alle modeller for udbredelse af
cloudcomputing (f.eks. private,
offentlige og hybride modeller?
laaS, Paa$, SaaS)?

1

-

NATIONAL KAPACITETSVURDERINGSRAMME

Deltager | aktivt i
peerevalueringer som led i en
anmeldelse af elD-ordninger til
Europa-Kommissionen?

Har | gennemfgrt gensidig
anerkendelse af elektroniske
identifikationsmidler med andre
medlemsstater?

Niveau 4 Niveau 5
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4.1.2 Gruppe nr. 2: Kapacitetsopbygning og bevidsthed

Niveau 1

NCSS-mal

Er malet deekket ind i den
nuvaerende NCSS, eller
planlaegger | at deekke det i naeste

(a)

Niveau 2

Findes der uformelle metoder
eller aktiviteter, som bidrager til
at na malet pa en ikke-

NATIONAL KAPACITETSVURDERINGSRAMME

Niveau 3 Niveau 4 Niveau 5

Har I indfgrt mekanismer til at
sikre, at handlingsplanen tilpasses
udviklingen i miljget pa en
dynamisk made?

Gennemgar | handlingsplanen i
1 forhold til malet om at teste |1
resultaterne af den?

Har | en formelt defineret og
dokumenteret handlingsplan?

beredskabskapacitet, der
1| administreres inden for eller
mellem den offentlige og den
private sektor?

4 - Etablere en
beredskabsenhed

N
'

udgave? koordineret made?
Har | defineret de tilsigtede . Gennemgar | handlingsplanen i
. g X Har | en handlingsplan med en g . & p.
(b resultater, vejledende principper ) forhold til malet om at sikre, at
. . klar ressourceallokering og - |1 .
) eller nggleaktiviteter i styring? den er korrekt prioriteret og
handlingsplanen? yring: optimeret?
Er handlingsplanen eventuelt
(c) gennemfgrt og allerede effektiv i
begraenset omfang?
Har | uformel Har | defineret og fremmet Har | en mekanisme til tidlig

Har | mindst én officiel national
CSIRT?

Har jeres nationale CSIRT('er) et
klart defineret
interventionsomrade, f.eks.
afhaengigt af den sektor, der
rammes, handelsestype,
konsekvenser?

Er der klart definerede
forbindelser mellem jeres
nationale CSIRT('er) og andre
nationale interessenter
vedrgrende det nationale
cybersikkerhedslandskab og
beredskabspraksis (f.eks.
retshandhaevende myndigheder,
militeret, internetudbydere,
NCSC)?

1 sektorer, der er naevnt i bilag Il til | 1 beredskabsprocedurer og 1 forebyggelse, reaktion og 1
NIS-direktivet? systemer til klassificering af afhjeelpning af
haendelser? nuldagssarbarheder?

Har | beredskabskapacitet for de standardiseret praksis for opdagelse, identifikation,

Evaluerer | jeres
Findes der i jeres land en CSIRT- beredska-bskapacit‘et for at sikre,
. . . at | har tilstraekkelige ressourcer
samarbejdsmekanisme til at 1 . . -
reagere p3 haendelser? og feerdigheder til at u.df(bre de
opgaver, der er fastsat i punkt (2)
i bilag | til NIS-direktivet?
Er beredskabskapaciteten i jeres
nationale CSIRT('er) i
overensstemmelse med bilag | til
NIS-direktivet, dvs.
tilgeengelighed, fysisk sikkerhed,
driftskontinuitet, internationalt
samarbejde, overvagning af |1 - -
handelser, kapacitet til tidlig
varsling og advarsler, beredskab,
risikoanalyse og
situationsrapporter, samarbejde
med den private sektor,
standardpraksis osv.?

Findes der en
samarbejdsmekanisme med 1 - -
andre nabolande om handelser?
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Niveau 1

NCSS-mal

4 - Etablere en
beredskabsenhed

Niveau 2

Har | formelt defineret klare
politikker og procedurer for 1
handtering af haendelser?

Niveau 3

Deltager jeres nationale
CSIRT(‘er) i
cybersikkerhedsgvelser pa bade
nationalt og internationalt plan?

Er jeres nationale CSIRT('er)
tilknyttet FIRST (forum for
enheder, der handterer
sikkerhedshaendelser)?

NATIONAL KAPACITETSVURDERINGSRAMME

Niveau 4

Niveau 5

Niveau 1

NCSS-mal

Er malet deekket ind i den
nuvaerende NCSS, eller
planlaegger | at deekke det i naeste
udgave?

(a)

Niveau 2

Findes der uformelle metoder
eller aktiviteter, som bidrager til
at na malet pa en ikke-
koordineret made?

Har | defineret de tilsigtede
resultater, vejledende principper
eller nggleaktiviteter i
handlingsplanen?

Er handlingsplanen eventuelt
gennemfgrt og allerede effektiv i
begraenset omfang?

Niveau 3

Har | en formelt defineret og
dokumenteret handlingsplan?

Har I en handlingsplan med en
1 klar ressourceallokering og -
styring?

-

Niveau 4

Gennemgar | handlingsplanen i
forhold til malet om at teste
resultaterne af den?

Gennemgar | handlingsplanen i
forhold til malet om at sikre, at
den er korrekt prioriteret og
optimeret?

1

Niveau 5

Har | indfgrt mekanismer til at
sikre, at handlingsplanen tilpasses
udviklingen i miljget pa en
dynamisk made?

5 — Bevidstggre brugere Er der en minimal erkendelse fra

staten, den private sektor eller
almindelige brugere af, at der er
behov for at gge bevidstheden
om cybersikkerhed og privatlivets
fred?

Gennemfgrer offentlige
agenturer lejlighedsvise
kampagner om cybersikkerhed
inden for deres organisation,
f.eks. i kglvandet pa en
cybersikkerhedshaendelse?

Har | afgraenset en specifik
malgruppe for brugeroplysning,
f.eks. brugere i al almindelighed,
unge, erhvervsbrugere (som kan
opdeles yderligere: SMV'er, OES,

distributionssystemoperatgrer
osv.)?

Udarbejder | en projektplan for at
gge kendskabet til
informationssikkerhed og
beskyttelse af privatlivets fred?

Har | udarbejdet
1 kommunikationsplaner/strategier| 1
for kampagnerne?

Har | en procedure for at skabe
indhold pa statsligt niveau?

Udarbejder | parametre for
evaluering af kampagnen i
planlaegningsfasen?

Evaluerer | kampagnerne efter
gennemfgrelsen?

1

Har | indfgrt mekanismer til at
sikre, at oplysningskampagner
hele tiden er relevante i forhold
til teknologiske fremskridt, 1
@ndringer i trusselsbilledet,
retlige bestemmelser og
nationale sikkerhedsdirektiver?
Foretager | periodiske
evalueringer eller undersggelser
for at male holdningsaendringer
eller adferdsandringer i forhold | 1
til cybersikkerhed og beskyttelse
af privatlivets fred pa tveers af

den private og offentlige sektor?
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NCSS-mal Niveau 1

Gennemfgrer offentlige
agenturer lejlighedsvise
oplysningskampagner om
3 cybersikkerhed over for den
brede offentlighed? F.eks. i
kglvandet pa en
cybersikkerhedshaendelse.

5 — Bevidstggre brugere

Niveau 2

Rader | over tilgaengelige og let
identificerbare ressourcer (f.eks.
en fzlles onlineportal,
0 | oplysningsvaerktgjer) til alle de
brugere, der gnsker at fa mere at
vide om cybersikkerhed og
beskyttelse af privatlivets fred?

Niveau 3

Har | nogen mekanismer til at
identificere malomrader for
bevidstggrelse (dvs. ENISA's
trusselslandskab, nationale

landskaber, internationale
landskaber, feedback fra
nationale
cyberkriminalitetscentre osv.)?

NATIONAL KAPACITETSVURDERINGSRAMME

Niveau 4

Har | indfgrt mekanismer til at
identificere de mest relevante
medier eller
kommunikationskanaler
afhaengigt af malgruppen for at
maksimere udbredelsen og
engagementet, f.eks. forskellige
typer digitale medier, brochurer,
e-mails, undervisningsmateriale,
plakater pa omrader med mange

Niveau 5

Radfgrer | jer med
1 | adfeerdseksperter for at tilpasse |1
kampagnen til malgruppen?

mennesker, tv, radio osv.?

Samler | interessenter, eksperter
og kommunikationshold for at
skabe indhold?

Inddrager og samarbejder | med
den private sektor i jeres
oplysningsarbejde for at fremme
og udbrede budskaberne til et
bredere publikum?
Udarbejder | specifikke

oplysningstiltag for ledere i den
offentlige, private eller -
akademiske sektor eller
civilsamfundssektoren?

Deltager | i ENISA's kampagner i
den europaeiske maned for
cybersikkerhed?

Niveau 1

Er malet deekket ind i den
nuvaerende NCSS, eller

NCSS-mal

udgave?

= planlaegger | at deekke det i naeste

Niveau 2

Findes der uformelle metoder
eller aktiviteter, som bidrager til

at na malet pa en ikke-
koordineret made?

Niveau 3 Niveau 4

Gennemgar | handlingsplanen i
forhold til malet om at teste
resultaterne af den?

Har | en formelt defineret og 1
dokumenteret handlingsplan?

Gennemgar | handlingsplanen i

Har | defineret de tilsigtede
(b resultater, vejledende principper
eller nggleaktiviteter i

6 — Tilrettelaegge
handlingsplanen?

cybersikkerhedsgvelser

Er handlingsplanen eventuelt
gennemfgrt og allerede effektiv i
begraenset omfang?

(c)

Har | en handlingsplan med en
1 klar ressourceallokering og -
styring?

0

forhold til malet om at sikre, at
den er korrekt prioriteret og
optimeret?

Niveau 5

Har I indfgrt mekanismer til at
1 sikre, at handlingsplanen tilpasses 1
udviklingen i miljget pa en
dynamisk made?
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6 — Tilrettelegge
cybersikkerhedsgvelser

NATIONAL KAPACITETSVURDERINGSRAMME

2

Gennemfgrer | krisegvelser i
andre sektorer (ud over
cybersikkerhed) pa nationalt eller
paneuropaisk plan?

Er der afsat ressourcer til
udformning og planlaegning af
krisestyringsgvelser?

1

1

Har | et program for
cybersikkerhedsgvelser pa
nationalt plan?

Gennemfgrer eller prioriterer |
gvelser i cyberkrisestyring
vedrgrende vitale
samfundsmaessige funktioner og
kritisk infrastruktur?

Har | udpeget et
koordineringsorgan, der skal fgre
tilsyn med udformningen og
planlaegningen af
cybersikkerhedsgvelser (offentligt
agentur,
konsulentvirksomhed ...)?

1

1

0

Involverer | alle relaterede
myndigheder i den offentlige
forvaltning? (selv hvis scenariet er
sektorspecifikt)

Inddrager | den private sektor i
planlaegningen og
gennemfgrelsen af gvelserne?

Organiserer | sektorspecifikke
gvelser pa nationalt og/eller
internationalt plan?

Organiserer | gvelser pa tveers af
alle de kritiske sektorer, der er
naevnt i bilag Il til NIS-direktivet?

Organiserer |
cybersikkerhedsgvelser mellem
og/eller pa tveers af sektorer?

Organiserer |
cybersikkerhedsgvelser, der er
specifikke for forskellige niveauer
(teknisk og operationelt niveau,
procedureniveau,
beslutningsniveau, politisk
niveau osv.)?

Skriver | efter

1 handlingsrapporter/evalueringsra| 1

1

1

1

1

0

pporter?

Afprgver | planer og procedurer
pa nationalt plan?

Deltager I'i
cybersikkerhedsgvelser pa
paneuropaisk plan?

1

Har | analysekapacitet for
indhgstede erfaringer vedrgrende
cybersikkerhed
(rapporteringsprocedurer,
analyse, afhjaelpning)?

Har | en fastlagt procedure for
indhgstede erfaringer?

Tilpasser | gvelsesscenarierne
afhaengigt af den seneste
udvikling (teknologiske
fremskridt, globale konflikter,
trusselsbillede ...)?

Justerer | jeres
krisestyringsprocedurer med
andre medlemsstater for at sikre
en effektiv faelleseuropaeisk
krisestyring?

Har | en mekanisme til hurtigt at
tilpasse strategien, planerne og
procedurerne pa grundlag af
erfaringerne fra gvelserne?
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NCSS-mal

7 — Styrke uddannelses-
og
undervisningsprogramm
er

Level 1

Er malet deekket ind i den
nuvaerende NCSS, eller
planlaegger | at deekke det i naeste
udgave?

(a)

Niveau 2

Findes der uformelle metoder
eller aktiviteter, som bidrager til
at na malet pa en ikke-
koordineret made?

Har | defineret de tilsigtede
resultater, vejledende principper
eller nggleaktiviteter i
handlingsplanen?

Er handlingsplanen eventuelt

Niveau 3

Har | en formelt defineret og
dokumenteret handlingsplan?

Har | en handlingsplan med en
1 klar ressourceallokering og -
styring?

gennemfgrt og allerede effektivi| 0

begraenset omfang?

NATIONAL KAPACITETSVURDERINGSRAMME

Niveau 4

Gennemgar | handlingsplanen i
1| forhold til malet om at teste |1
resultaterne af den?

Gennemgar | handlingsplanen i
forhold til malet om at sikre, at
den er korrekt prioriteret og
optimeret?

Niveau 5

Har I indfgrt mekanismer til at
sikre, at handlingsplanen tilpasses
udviklingen i miljget pa en
dynamisk made?

Overvejer | at udvikle
1| uddannelsesprogrammer inden |1
for cybersikkerhed?

Har | kurser, der er dedikeret til
cybersikkerhed?

Tilbyder universiteter i jeres land
ph.d.-forlgb inden for
cybersikkerhed som en
uafhaengig disciplin og ikke som
datalogi?

Har | planer om at uddanne
undervisere, uanset deres
fagomrade, i spgrgsmal
vedrgrende
informationssikkerhed og
privatlivets fred, f.eks.
onlinesikkerhed, beskyttelse af
personoplysninger og
cybermobning?

Indgar cybersikkerhedskultur i
jeres land i den tidlige fase af de
studerendes uddannelsesforlgb?
Prioriterer | f.eks. cybersikkerhed

pa mellemskole- og
gymnasieniveau?

Har | nationale
forskningslaboratorier og
uddannelsesinstitutioner, som er
specialiseret i cybersikkerhed?

Tilskynder/finansierer | seerlige
cybersikkerhedskurser og
1 | uddannelsesplaner for ansatte i
medlemsstaternes
arbejdsformidlinger?

Har | kurser i cybersikkerhed
og/eller et specialiseret pensum
for EQF (den europaeiske
referenceramme for
kvalifikationer) pa niveau 5-8?

Tilskynder og/eller stgtter |
initiativer til at indarbejde kurser i
internetsikkerhed i grundskolen
og pa ungdomsuddannelser?

Opfordrer | til, at medarbejdere i
den private og offentlige sektor
bliver akkrediteret eller
certificeret?

Har jeres land udarbejdet
uddannelses- eller
mentorprogrammer inden for
cybersikkerhed for at stgtte
nationale nystartede
virksomheder og SMV'er?

Stgtter | aktivt indarbejdelse af
kurser om informationssikkerhed
pa hgjere lereanstalter, ikke kun

1 for datalogistuderende, men ogsa| 1
for andre fagomrader, f.eks.
kurser, der er skraeddersyet til
erhvervets behov?

Vurderer | regelmaessigt
kvalifikationsklgften (mangel pa
1 medarbejdere inden for 1
cybersikkerhed) inden for
informationssikkerhed?
Fremmer | netvaerkssamarbejde
og informationsudveksling
1 ' mellem akademiske institutioner | 1
pa bade nationalt og
internationalt plan?

Har I indfgrt mekanismer til at
sikre, at uddannelsesprogrammer
hele tiden er relevante i forhold
til nuvaerende og nye
teknologiske fremskridt,
andringer i trusselsbilledet,
retlige bestemmelser og
nationale sikkerhedsdirektiver?

Opretter | akademiske
ekspertisecentre inden for

som knudepunkter for forskning
og uddannelse?

Deltager akademiske institutioner
i ledende drgftelser inden for
uddannelse og forskning i
cybersikkerhed pa internationalt
plan?

1 | cybersikkerhed, der skal fungere | 1

0
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NCSS-mal

Niveau 1

7 - Styrke uddannelses-

og

undervisningsprogramm

er

Niveau 2

Niveau 3

Finansierer I, eller tilbyder | gratis
kurser i grundlaeggende
cybersikkerhed til borgerne?

Afholder | arlige
informationssikkerhedsarrangem
enter (f.eks. hackingkonkurrencer

eller hackathons)?

NATIONAL KAPACITETSVURDERINGSRAMME

Niveau 4 Niveau 5
Inddrager | pa nogen made den

private sektor i
uddannelsesinitiativer
0 \vedrgrende cybersikkerhed, f.eks.| 1
udformning og gennemfgrelse af
kurser, praktikophold,
praktikforlgb osv.?
Benytter | finansieringsordninger
for at fremme optaget pa
cybersikkerhedsuddannelser,
f.eks. stipendier, garanterede 0 )
lerlingepladser/praktikophold,
garanteret beskaeftigelse i
bestemte brancher eller roller i
den offentlige sektor?

NCSS-mal

8 — Fremme FoU

Niveau 1
Er malet deekket ind i den

() nuvaerende NCSS, eller
planlaegger | at deekke det i naeste
udgave?
(b
)
(c)

Niveau 2

Findes der uformelle metoder
eller aktiviteter, som bidrager til
at na malet pa en ikke-
koordineret made?

Har | defineret de tilsigtede
resultater, vejledende principper 1
eller nggleaktiviteter i
handlingsplanen?

Er handlingsplanen eventuelt
gennemfgrt og allerede effektivi| 0
begraenset omfang?

Har | en procedure til at definere

Niveau 3

Har | en formelt defineret og
. 1
dokumenteret handlingsplan?

Har I en handlingsplan med en
klar ressourceallokering og - |1
styring?

Niveau 4 Niveau 5

Gennemgar | handlingsplanen i
forhold til malet om at teste |1
resultaterne af den?

Har | indfgrt mekanismer til at
sikre, at handlingsplanen tilpasses
udviklingen i miljget pa en

dynamisk made?
Gennemgar | handlingsplanen i

forhold til malet om at sikre, at
den er korrekt prioriteret og
optimeret?

Har | gennemfg@rt undersggelser
eller analyser for at fastleegge
prioriteter for FoU inden for
cybersikkerhed?

FoU-prioriteter (f.eks. nye emner
inden for afskraekkelse,
beskyttelse, opdagelse og
tilpasning til nye former for

cyberangreb)?

Er den private sektor involveret i 1
fastsaettelsen af FoU-prioriteter?

1 Er der planer om at forbinde FoU-

initiativer med realgkonomien?

Er der iveerkszet nationale
projekter vedrgrende 1
cybersikkerhed?

overensstemmelse med relevante

1 |strategiske mal, f.eks. det digitale | 1
indre marked, Horisont 2020, det
digitale Europa og EU's strategi

Findes der en evalueringsordning

Er FoU-initiativer inden for
cybersikkerhed i . . .
y Viderefgrer | pa nationalt plan
samarbejdet med eventuelle
internationale FoU-initiativer

vedrgrende cybersikkerhed?
for cybersikkerhed?

Er FoU-prioriteterne tilpasset den
nuveaerende eller kommende |1
lovgivning (pa nationalt plan)?

1
for FoU-initiativer?
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NCSS-mal

Niveau 1

8 — Fremme FoU

Niveau 2 Niveau 3

Har | lokale/regionale startup-
gkosystemer og andre
netvaerkskanaler (f.eks.

teknologiparker,
innovationsklynger,
netvaerksarrangementer/-
platforme) for at fremme
innovation (herunder nystartede
cybersikkerhedsvirksomheder)?

Er den akademiske verden
involveret i fastsaettelsen af FoU- | 1
prioriteter?

Investeres der i FoU-programmer
inden for cybersikkerhed i den
akademiske verden og i den
private sektor?

Har | professorater inden for
industriel forskning pa
universiteter for at sikre
sammenhang mellem
forskningsemner og
markedsbehov?

Har | FoU-
finansieringsprogrammer, der er
specifikt malrettet
cybersikkerhed?

Findes der nationale FoU-
initiativer vedrgrende
cybersikkerhed?

NATIONAL KAPACITETSVURDERINGSRAMME

Niveau 4

Er der indgaet samarbejdsaftaler
1 med universiteter og andre
forskningsfaciliteter?

Findes der et anerkendt
institutionelt organ, der fgrer
tilsyn med FoU-aktiviteter inden
for cybersikkerhed?

o
'

Niveau 5

Deltager | i fgrende drgftelser om
1| eteller flere af de seneste FoU- |0
emner pa internationalt plan?

0 -

NCSS-mal

Er malet deekket ind i den
nuvaerende NCSS, eller
planlaegger | at deekke det i naeste
udgave?

(a)

9 - Give incitamenter til
den private sektor til at
investere i
sikkerhedsforanstaltning
er

(b

(c)

Niveau 2 Niveau 3

Findes der uformelle metoder
eller aktiviteter, som bidrager til
at na malet pa en ikke-
koordineret made?

Har | en formelt defineret og
dokumenteret handlingsplan?

Har | defineret de tilsigtede
resultater, vejledende principper
eller nggleaktiviteter i
handlingsplanen?

Har I en handlingsplan med en
1| klar ressourceallokering og -
styring?

Er handlingsplanen eventuelt
gennemfgrt og allerede effektivi| 0
begraenset omfang?

Niveau 4

Gennemgar | handlingsplanen i
1| forhold til malet om at teste
resultaterne af den?

Gennemgar | handlingsplanen i
forhold til malet om at sikre, at
den er korrekt prioriteret og
optimeret?

Niveau 5

Har | indfgrt mekanismer til at
sikre, at handlingsplanen tilpasses
udviklingen i miljget pa en
dynamisk made?

1
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Findes der en industripolitik, eller

er der politisk vilje til at fremme
udviklingen af
cybersikkerhedsindustrien?

NCSS-mal

Niveau 1

9 - Give incitamenter til
den private sektor tilat | 3 -
investere i
sikkerhedsforanstaltning
er

Er den private sektor involveret i
udformningen af incitamenter?

Niveau 2

Har | udpeget specifikke
cybersikkerhedsemner, der skal
udvikles, f.eks. kryptografi,
privatlivets fred, ny form for
autentifikation, kunstig intelligens
til cybersikkerhed...?

Findes der
pkonomiske/lovgivningsmaessige
eller andre typer incitamenter til

at styrke investeringer i
cybersikkerhed?

Niveau 3

Yder | stgtte (f.eks.
skatteincitamenter) til nystartede
cybersikkerhedsvirksomheder og

SMV'er?

Giver | investorer fra den private
sektor skatteincitamenter eller
anden gkonomisk motivation til
at investere i nystartede
cybersikkerhedsvirksomheder?
Letter | adgangen for nystartede
cybersikkerhedsvirksomheder og
SMV'er i forbindelse med
offentlige udbud?

Er der midler til radighed til
incitamenter for den private
sektor?

sikkerhedsforanstaltninger, f.eks. | 1

Er der nogen private aktgrer, der
reagerer pa incitamenter ved at

. . Bliver incitamenter malrettet
investere i

cybersikkerhedsspgrgsmal i
henhold til den seneste

investorer med speciale i .
P trusselsudvikling?

cybersikkerhed og ikke-
specialiserede investorer?

Niveau 4 Niveau 5

Giver | den private sektor
incitamenter til at fokusere pa
sikkerheden ved banebrydende
teknologier, f.eks. 5G, kunstig
intelligens, tingenes internet,
kvantedatabehandling ...?

NCSS-mal Niveau 1

Er malet deekket ind i den
nuvaerende NCSS, eller
planlaegger | at deekke det i naeste
udgave?

(a)

10 - Forbedre
cybersikkerheden i
forsyningskaden

Niveau 2

Findes der uformelle metoder
eller aktiviteter, som bidrager til
at na malet pa en ikke-
koordineret made?

Har | defineret de tilsigtede
resultater, vejledende principper
eller nggleaktiviteter i
handlingsplanen?

Er handlingsplanen eventuelt

gennemfgrt og allerede effektivi| 0

begraenset omfang?

Niveau 3

Har | en formelt defineret og
dokumenteret handlingsplan?

Har I en handlingsplan med en
klar ressourceallokering og -
styring?

Niveau 4

Niveau 5

Har | indfgrt mekanismer til at
sikre, at handlingsplanen tilpasses
udviklingen i miljget pa en
dynamisk made?

Gennemgar | handlingsplanen i
forhold til malet om at teste |1
resultaterne af den?

Gennemgar | handlingsplanen i
forhold til malet om at sikre, at
den er korrekt prioriteret og
optimeret?
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Har | gennemfgrt en
undersggelse om god
sikkerhedspraksis vedrgrende
administrationen af den
forsyningskaede, der benyttes i
forbindelse med indkgb i
forskellige industrisegmenter
og/eller i den offentlige sektor?

Udfgrer |
cybersikkerhedsvurderinger i hele

1| og -produkter i kritiske sektorer
(som anfgrt i bilag Il til direktivet
om net- og informationssikkerhed
(2016/1148))?

forsyningskaeden for IKT-tjenester

Benytter | en
sikkerhedscertificeringsordning
for IKT-baserede produkter og
tjenester, f.eks. SOG-IS MRA i
Europa (gruppen af hgjtstaende

embedsmaend for
informationssystemers sikkerhed,
aftale om gensidig anerkendelse),
aftalen om anerkendelse af de
faelles kriterier, nationale
initiativer, sektorspecifikke
initiativer...?

Har | indfgrt en procedure for
ajourfgring af

Har | detektionssonder i centrale
elementer i forsyningskaeden for
cybersikkerhedsvurderingerne af at opdage tidlige tegn pa
1 forsyningskaeden for IKT-tjenester| 1 sikkerhedsbrud, f.eks. 1
og -produkter i kritiske sektorer sikkerhedskontrol pa ISP-niveau,
(som anfgrt i bilag I til NIS- sikkerhedssonder i vigtige
direktivet (2016/1148))? infrastrukturkomponenter osv.?

39



NCSS-mal

10 - Forbedre
cybersikkerheden i
forsyningskaden

Niveau 1 Niveau 2

Er der i offentlige myndigheders
indkgbspolitikker indfgrt
standarder for at sikre, at

udbydere af IKT-produkter eller -

- tjenester opfylder
grundleeggende
informationssikkerhedskrav,
f.eks. ISO/IEC 27001 og 27002,
ISO/IEC 27036...?

1

Niveau 3

Fremmer | aktivt sikkerhed og
privatlivets fred ved at udforme
bedste praksis inden for udvikling
af IKT-produkter og -tjenester, |1
f.eks. proces for udvikling af
sikker software, proces for
tingenes internet?

Udvikler og tilbyder | et
centraliseret katalog med
uddybende oplysninger om
eksisterende standarder for
informationssikkerhed og
beskyttelse af privatlivets fred,
som kan tilpasses og anvendes af
SMV'er?

Deltager | aktivt i udformningen
af en EU-certificeringsramme for
digitale IKT-produkter, -tjenester
og -processer som fastsat i EU's
cybersikkerhedsforordning
(forordning (EU) 2019/881), f.eks.
deltagelse i den europaeiske
cybersikkerhedscertificeringsgrup
pe, fremme af tekniske
standarder og procedurer for
sikkerhed af IKT-produkter/-
tjenester?

Giver | nogen form for
incitamenter til SMV'er for at
indfgre standarder for sikkerhed | 0
og beskyttelse af privatlivets
fred?

NATIONAL KAPACITETSVURDERINGSRAMME

Niveau 4 Niveau 5

Har | indfgrt en procedure for
identifikation af
cybersikkerhedsmaessige svage
led i forsyningskaeden til kritiske
sektorer (som anfgrt i bilag 11 til
NIS-direktivet (2016/1148))?

Har I indfgrt mekanismer til at
sikre, at IKT-produkter og -
tjenester, der er kritiske for

operatgrer af vaesentlige
tjenester, er cyberrobuste (dvs. at
de eristand til at opretholde

tilgeengelighed og sikkerhed i

tilfeelde af en cyberhandelse),
f.eks. gennem afprgvning,
regelmaessige vurderinger,

opdagelse af kompromitterede
elementer osv.?

Fremmer | udviklingen af
certificeringsordninger, der er
rettet mod SMV'er, for at styrke
indfgrslen af standarder for
informationssikkerhed og
beskyttelse af privatlivets fred?

Har | nogen bestemmelser, der
kan tilskynde store virksomheder
til at gge cybersikkerheden for
sma virksomheder i deres
forsyningskaeder, f.eks.
cybersikkerhedsknudepunkt,
uddannelses- og
oplysningskampagner...?

40



Tilskynder | softwareleverandgrer
til at stgtte SMV'er ved at
garantere sikre
standardkonfigurationer i
produkter, der er malrettet sma
organisationer?

NATIONAL KAPACITETSVURDERINGSRAMME

41.3

Niveau 1

Er malet deekket ind i den
nuvaerende NCSS, eller
planlaegger | at deekke det i naeste
udgave?

(a)

11 - Beskytte kritisk )
informationsinfrastruktur,
OES og udbydere af digitale
tjenester

(c)

Gruppe nr. 3: jura og offentlige udbud

NCSS-mal

Niveau 2 Niveau 3

Findes der uformelle metoder
eller aktiviteter, som bidrager til
at na malet pa en ikke-
koordineret made?

Har | en formelt defineret og
dokumenteret handlingsplan?

Har | defineret de tilsigtede
resultater, vejledende principper
eller nggleaktiviteter i
handlingsplanen?

Har | en handlingsplan med en
1| klar ressourceallokering og -
styring?

Er handlingsplanen eventuelt
gennemfgrt og allerede effektivi| 0
begraenset omfang?

Niveau 4

Gennemgar | handlingsplanen i
1 forhold til malet om at teste
resultaterne af den?

Gennemgar | handlingsplanen i
forhold til malet om at sikre, at
den er korrekt prioriteret og
optimeret?

1

Niveau 5

Har I indfgrt mekanismer til at
sikre, at handlingsplanen tilpasses
udviklingen i miljget pa en
dynamisk made?

1

Er der generel enighed om, at Cll-
1 operatgrer bidrager til den
nationale sikkerhed?

1

Har | en metode til at identificere
vaesentlige tjenester?

Har | gennemfgrt NIS-direktivet
(2016/1148)?

Har | en procedure for ajourfgring
af risikoregistret?

Udarbejder og ajourfgrer |
rapporter om trusselslandskabet?
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enisa

Har | en metode til indkredsning
af Cll'er?

Har | en metode til at identificere
en OES?

Har | gennemfgrt direktivet om
europaisk kritisk infrastruktur
(2008/114) om indkredsning og
1| udpegning af europaeisk kritisk | 1
infrastruktur og vurdering af
behovet for at beskytte den
bedre?

Har | et nationalt register over
1 identificerede OES'er opdelt efter| 1
kritisk sektor?

NATIONAL KAPACITETSVURDERINGSRAMME

Har | andre mekanismer til at
male, om de tekniske og
organisatoriske foranstaltninger,
som OES'ere har gennemfgrt, er
hensigtsmaessige i forhold til at
styre sikkerhedsrisiciene i net- og
informationssystemer, f.eks.
regelmaessige
cybersikkerhedsrevisioner,
nationale rammer for
gennemfgrelse af
standardforanstaltninger,
tekniske veerktgjer, der stilles til
radighed af staten, sasom
detektionssonder eller
systemspecifik

konfigurationsrevision...?

Reviderer og ajourfgrer |
regelmaessigt, mindst hvert andet
ar, listen over identificerede
OES'er?

1

1

Kan 1, afhaengigt af den seneste
udvikling i trusselslandskabet,
medtage en ny sektor i jeres
handlingsplan for kritisk
informationsinfrastruktur?

Kan I, afhaengigt af den seneste
udvikling i trusselslandskabet,
indarbejde nye krav i jeres
handlingsplan for kritisk
informationsinfrastruktur?
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NCSS-mal #

11 - Beskytte kritisk
informationsinfrastruktur,
OES og udbydere af digitale
tjenester

Har | en metode til at identificere
udbydere af digitale tjenester?

Er der en eller flere nationale
myndigheder, der fgrer tilsyn
med beskyttelsen af kritisk
informationsinfrastruktur samt
net- og informationssystemers
sikkerhed, f.eks. som kraevet i
henhold til direktivet om net- og
informationssikkerhed
(2016/1148)?

Udvikler I sektorspecifikke
beskyttelsesplaner, der f.eks.
omfatter grundlaeggende
cybersikkerhedsforanstaltninger
(obligatoriske eller vejledende)?

Har | andre mekanismer til at
male, om de tekniske og
organisatoriske foranstaltninger,
som udbydere af digitale
tjenester har gennemfgrt, er
hensigtsmaessige i forhold til at
styre sikkerhedsrisiciene i net- og
informationssystemer, f.eks.
regelmaessige
cybersikkerhedsrevisioner,
nationale rammer for
gennemfgrelse af
standardforanstaltninger,
tekniske veerktgjer, der stilles til
radighed af staten, sasom
detektionssonder eller
systemspecifik
konfigurationsrevision...?

Har | et nationalt register over
identificerede udbydere af
digitale tjenester?

Reviderer og ajourfgrer |
regelmaessigt, mindst hvert andet
ar, listen over identificerede

Har | et nationalt risikoregister
1| over identificerede eller kendte

risici? udbydere af digitale tjenester?
Benytter | en
sikkerhedscertificeringsordning
(national eller international) til at
0 Har | en metode til at kortlaegge hjelpe OET og udbydere af
afhaengigheder i CII? digitale tjenester med at

identificere sikre IKT-produkter,
f.eks. SOG-IS MRA i Europa,
nationale initiativer?
Benytter | en
sikkerhedscertificeringsordning
eller kvalifikationsprocedure til at
vurdere tjenesteudbydere, der
arbejder med OET'er, f.eks.
tjenesteudbydere inden for
opdagelse af handelser,
beredskab,
cybersikkerhedsrevision,
cloudtjenester, smart cards...?

Anvender | metoder til
risikostyring til at identificere,
kvantificere og styre risici, der er | 1
relateret til Cll'er pa nationalt
plan?
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NCSS-mal Niveau 1

11 - Beskytte kritisk
informationsinfrastruktur,
OES og udbydere af digitale

tjenester
10

11 -

NATIONAL KAPACITETSVURDERINGSRAMME

Deltager | i en hgringsproces for Har | indfgrt mekanismer il
& 5P maling af OES og udbydere af

at |dent|f|c§re 1 digitale tjenesters overholdelse af 0 -
graenseoverskridende
afhzengighed? grundlaeggende
: cybersikkerhedsforanstaltninger?

Niveau 2 Niveau 3 Niveau 4 Niveau 5

Har | indfgrt foranstaltninger til at
sikre kontinuiteten i de tjenester,
der leveres af kritiske
informationsinfrastrukturer, f.eks.

1 foregribelse af kriser, procedurer | 0
for genopbygning af kritiske
informationssystemer,
forretningskontinuitet uden IT,
backup-procedurer for luftgab...?

Har | et centralt kontaktpunkt
med ansvar for koordinering af
spgrgsmal vedrgrende
sikkerheden i net- og
informationssystemer pa
nationalt plan og
graenseoverskridende samarbejde
pa EU-plan?

Definerer | grundleeggende

cybersikkerhedsforanstaltninger

(obligatoriske eller vejledende)
for udbydere af digitale tjenester

og alle sektorer, der er anfgrt i

bilag Il til direktivet om net- og

informationssikkerhed
(2016/1148)?

Stiller I veerktgjer eller metoder til
- radighed for at opdage 1 -
cyberhandelser?
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Niveau 1

NCSS-mal

Niveau 2

Niveau 3

NATIONAL KAPACITETSVURDERINGSRAMME

Niveau 4 Niveau 5

Er malet deekket ind i den
nuvaerende NCSS, eller
planlaegger | at deekke det i naeste
udgave?

(a)

Findes der uformelle metoder
eller aktiviteter, som bidrager til
at na malet pa en ikke-
koordineret made?

Har | defineret de tilsigtede
resultater, vejledende principper
eller nggleaktiviteter i
handlingsplanen?

1

Er handlingsplanen eventuelt
gennemfgrt og allerede effektivi| 0
begraenset omfang?

Har | en formelt defineret og
dokumenteret handlingsplan?

Har | en handlingsplan med en
klar ressourceallokering og -
styring?

Har I indfgrt mekanismer til at
sikre, at handlingsplanen tilpasses
udviklingen i miljget pa en
dynamisk made?

Gennemgar | handlingsplanen i
1| forhold til malet om at teste
resultaterne af den?

Gennemgar | handlingsplanen i
forhold til malet om at sikre, at
den er korrekt prioriteret og
optimeret?

1

Har | gennemfgrt en
undersggelse for at identificere
kravene til retshandhavelse
(retsgrundlag, ressourcer,
feerdigheder osv.) for effektivt at
bekaempe cyberkriminalitet?

12 - Bekeempe
cyberkriminalitet

Har | gennemfgrt en
undersggelse for at identificere
kravene til anklagere og
2 dommere (retsgrundlag,
ressourcer, feerdigheder...) med
henblik pa effektivt at bekeempe
cyberkriminalitet?

Har jeres land undertegnet
Europaradets
Budapestkonvention om it-
kriminalitet?

Er jeres nationale retlige ramme i
fuld overensstemmelse med den
relevante EU-lovgivning,
herunder direktiv 2013/40/EU om
angreb pa informationssystemer,

f.eks. ulovlig adgang til 1
informationssystemer, ulovligt
indgreb i systemet, ulovligt
indgreb i data, ulovlig opfangning,
redskaber, der anvendes til at
bega lovovertraedelser...?

Er der nogen lovbestemmelser
1| om identitetstyveri pa nettet og | 1
tyveri af personoplysninger?

Er der lovbestemmelser om
kraenkelse af intellektuel ejendom
og ophavsrettigheder pa
internettet?

Har anklagemyndigheden
enheder, der er dedikeret til at
handtere cyberkriminalitet?

Har | et gremaerket budget til
enheder til bekeempelse af
cyberkriminalitet?

Har | oprettet et centralt
organ/en central enhed til at
koordinere aktiviteterne inden for
bekaempelse af cyberkriminalitet?

Har I interinstitutionelle
uddannelsesworkshopper for
retshandhaevende myndigheder,
dommere, anklagere og 1
nationale/statslige CSIRT'er pa
nationalt plan og/eller pa
multilateralt plan?

Indsamler | statistikker i henhold
til bestemmelserne i artikel 14,
1 stk.1,idirektiv2013/40/EU |1
(direktivet om angreb pa
informationssystemer)?

Deltager | i koordinerede tiltag pa
internationalt plan for at afskaere
kriminelle aktiviteter, f.eks.
infiltration af fora for kriminel
hacking, organiserede
cyberkriminelle grupper, fiernelse
af markeder pa det mgrke
internet og botnets...?

Er der en klar adskillelse af
opgaver pa tveers af CSIRT'er,
retshandhaevende myndigheder
og retsvaesenet (anklagere og |1

dommere), nar de samarbejder
om at handtere
cyberkriminalitet?

Indsamler | saerskilte statistikker
om cyberkriminalitet, f.eks.
operationelle statistikker,
statistikker over tendenser inden
for cyberkriminalitet, statistikker
over indtaegter fra
cyberkriminalitet og forvoldte
skader...?

Evaluerer I, om uddannelsen af
retshandhaevende myndigheder,
1| medarbejdere i retsvaesenet og | 1
nationale CSIRT'er er tilstraekkelig
til at bekeempe cyberkriminalitet?
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NCSS-mal

12 - Bekaampe
cyberkriminalitet

Niveau 1

Er der lovbestemmelser om
bekaempelse af chikane pa
internettet og internetmobning?

Niveau 2

Er der nogen lovbestemmelser
om computerrelateret svig, f.eks.
overholdelse af bestemmelserne i

Europaradets
Budapestkonvention om it-
kriminalitet

Er der nogen lovbestemmelser
om beskyttelse af bgrn pa nettet,
f.eks. overholdelse af
bestemmelserne i direktiv
2011/93/EU og Europaradets
Budapestkonvention om it-
kriminalitet?

Har | udpeget et operationelt
nationalt kontaktpunkt til at
udveksle oplysninger og besvare
hasteanmodninger om
oplysninger fra andre
medlemsstater vedrgrende
lovovertraedelser i henhold til
direktiv 2013/40/EU (direktivet
om angreb pa
informationssystemer)?

Er der en dedikeret
cyberkriminalitetsenhed i jeres
retshandhavende myndighed?

Har | etableret
samarbejdsmekanismer mellem
relevante nationale institutioner,

1 |der erinvolveret i bekeempelse af
cyberkriminalitet, herunder
retshandhaevende nationale

CSIRT'er?

Niveau 3

Samarbejder og udveksler |
oplysninger med andre
medlemsstater om bekampelse
af cyberkriminalitet?

Samarbejder og udveksler |
oplysninger med EU-agenturer
1| (f.eks. Europols EC3, Eurojust,
ENISA) om bekeempelse af
cyberkriminalitet?

Har | de rette veerktgjer til at
bekaempe cyberkriminalitet,
f.eks. taksonomi og klassificering
af cyberkriminalitet, vaerktgjer til
1 indsamling af elektronisk
bevismateriale,
computerkriminaltekniske
vaerktgjer, platforme for palidelig
deling...?

Har | standardprocedurer for
1 handtering af elektronisk
bevismateriale?

Jany

-

1

1

NATIONAL KAPACITETSVURDERINGSRAMME

Foretager | regelmaessige
evalueringer for at sikre, at der er
afsat tilstraekkelige ressourcer
(menneskelige ressourcer, budget
og veerktgjer) til enheder inden
for de retshandhaevende
myndigheder til bekaempelse af
cyberkriminalitet?

Niveau 4

Foretager | regelmaessige
evalueringer for at sikre, at der er
afsat tilstraekkelige ressourcer
(menneskelige ressourcer, budget
og veerktgjer) til enheder inden
for retsforfglgende myndigheder
til bekeempelse af
cyberkriminalitet?

Har | afdelinger med szerlige
domstole eller specialiserede
dommere til at behandle sager
om cyberkriminalitet?

Er der nogen bestemmelser om at
yde stgtte og bistand til ofre for
cyberkriminalitet (almindelige
brugere, SMV'er, store
virksomheder)?

Har | oprettet en
interinstitutionel ramme og
samarbejdsmekanismer mellem
alle relevante interessenter (f.eks.
retshandhaevende myndigheder,
nationale CSIRT'er, retsvaesen),
herunder, hvor det er relevant,
den private sektor (f.eks.
operatgrer af vaesentlige
tjenester, tjenesteudbydere) for
at reagere pa cyberangreb?

Fremmer lovgivningen
samarbejdet mellem
CSIRT'er/retshandhaevende 1
myndigheder og retsvaesenet
(anklagere og dommere)?

Niveau 5

Deltager | i opbygningen og
vedligeholdelsen af
standardiserede vaerktgjer og
metoder, formularer og
procedurer, der skal deles med
EU-interessenter
(retshandhaevende myndigheder,
CSIRT'er, ENISA, Europols EC3 ...)?

Har | indfgrt avancerede
mekanismer til at afskraekke
1 enkeltpersoner fra at blive 0
tiltrukket af eller involveret i
cyberkriminalitet?

Anvender jeres land EU's plan
og/eller beredskabsprotokollen
1 lom retshandhaevelsesindsats (EU | 0
LE ERP) til effektivt at reagere pa
omfattende cyberhaendelser?

1 -
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NCSS-mal

10

11

12 - Bekeempe
cyberkriminalitet

12

13

Har |, jf. artikel 35 i
Budapestkonventionen, udpeget | 1
et 24/7-kontaktpunkt?

Niveau 1 Niveau 2

Har | udpeget et operationelt
nationalt 24/7-kontaktpunkt for
EU's beredskabsprotokol
) vedrgrende retshandhavelse (EU
LE ERP) til at reagere pa stgrre
cyberangreb?

Tilbyder | regelmaessigt
specialiseret uddannelse til
interessenter, der er involveret i
bekaempelse af cyberkriminalitet
(retshandhaevende myndigheder,
retsvaesen, CSIRT'er), f.eks.
uddannelseskurser om
indberetning/retsforfglgning af
cyberrelaterede forbrydelser,
uddannelse i indsamling af
elektronisk bevismateriale og
sikring af integritet i hele den
digitale opbevaringskaede og
computerkriminalteknik?
Har jeres land ratificeret/tiltradt
Europaradets
Budapestkonvention om it-
kriminalitet?
Har jeres land undertegnet og
ratificeret tillaegsprotokollen
(kriminalisering af handlinger af
racistisk og fremmedfjendsk
karakter begaet ved hjaelp af
computersystemer) til
Europaradets
Budapestkonvention om it-
kriminalitet?

NATIONAL KAPACITETSVURDERINGSRAMME

Deltager jeres land i
uddannelsesmuligheder, der
tilbydes og/eller stgttes af EU-
agenturer (f.eks. Europol,
Eurojust, OLAF, Cepol, ENISA)?

Niveau 3

Fremmer lovgivningen
0 | samarbejdet mellem CSIRT'er og |1
retshandhaevende myndigheder?

Niveau 4 Niveau 5

Har | indfgrt mekanismer (f.eks.
varktgjer og procedurer) til at
lette informationsudvekslingen
og samarbejdet mellem
CSIRT/retshandhaevende
myndigheder samt eventuelt
retsvaesenet (anklagere og
dommere) inden for bekeempelse
af cyberkriminalitet?

Overvejer jeres land at vedtage
den 2. tillaegsprotokol til
Europaradets 0
Budapestkonvention om it-
kriminalitet?

0 -
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NCSS-mal

13 — Indfgre mekanismer til
indberetning af haendelser

Niveau 1

Er malet deekket ind i den
nuvaerende NCSS, eller

Niveau 2 Niveau 3

Findes der uformelle metoder

eller aktiviteter, som bidrager til Har | en formelt defineret og

NATIONAL KAPACITETSVURDERINGSRAMME

Niveau 4

Gennemgar | handlingsplanen i

Niveau 5

Har I indfgrt mekanismer til at
sikre, at handlingsplanen tilpasses

a . PR . . 1| forhold til malet om at teste |1 . R o
( )planlaegger | at deekke det i naeste at na malet pa en ikke- dokumenteret handlingsplan? udviklingen i miljget pa en
. o resultaterne af den? . o
udgave? koordineret made? dynamisk made?
Har | deflngret de tllsgtefje Har | en handlingsplan med en Gennemgar Iﬂhandllngsp.lanen i
(b resultater, vejledende principper . forhold til malet om at sikre, at
. ) 1 klar ressourceallokering og - L
) eller nggleaktiviteter i styring? den er korrekt prioriteret og
handlingsplanen? yring: optimeret?
Er handlingsplanen eventuelt
(c) gennemfgrt og allerede effektivi| 0
begraenset omfang?
Har | uformelle
informationsudvekslingsmekanis Har | en ordning for indberetning Har I en obligatorisk ordning for Har | en harmoniseret procedure ‘ o
mer om af haendelser for de sektorer, der . ) . . Udarbejder | arlige
1 . S ) 1 indberetning af haendelser, der | 1 for sektorspecifikke ordninger for| 1
cybersikkerhedshaendelser er naevnt i bilag Il til NIS- . . . ; haendelsesrapporter?
. o . . fungerer i praksis? indberetning af haendelser?
mellem private organisationer og direktivet?
nationale myndigheder?
Har | gennemfgrt kravene til
underretning for udbydere af
telekommunikationstjenester i
overensstemmelse med artikel 40
i direktivet (EU 2018/1972)? |
henhold tl dIrEktIV.et skal Findes der en koordinerings- Findes der rapporter om
medlemsstaterne sikre, at . . . . . .
. /samarbejdsmekanisme for Har | en ordning for indberetning cybersikkerhedslandskabet eller
udbydere af offentlige . . .
. o forpligtelser om indberetning af af haendelser for andre sektorer andre former for analyser
2 - elektroniske kommunikationsnet | 1

handelser vedrgrende GDPR,
NIS-direktivet, artikel 40 (tidl.
artikel 13a) og eIDAS?

eller offentligt tilgeengelige
elektroniske

kommunikationstjenester uden
ungdig forsinkelse underretter
den kompetente myndighed om
en sikkerhedshaendelse, der har
haft en betydelig indvirkning pa

driften af net eller tjenester.

end dem, der er naevnt i NIS-
direktivet?

udarbejdet af den enhed, der
modtager
haendelsesrapporterne?
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NCSS-mal

13 - Indfgre mekanismer til
indberetning af haendelser

Niveau 2 Niveau 3

Har | gennemfgrt kravene til
underretning for udbydere af
tillidstjenester i
overensstemmelse med artikel 19
i elDAS-forordningen (forordning 1
(EU) nr. 910/2014)? | henhold til
artikel 19 skal udbydere af
tillidstjenester bl.a. underrette
tilsynsorganet om vaesentlige
handelser/brud.

Har | gennemfgrt kravene til
underretning for udbydere af
digitale tjenester i
overensstemmelse med artikel 16
i NIS-direktivet? | henhold til

artikel 16 skal udbydere af
digitale tjenester uden ungdig
forsinkelse underrette den
kompetente myndighed eller den
nationale CSIRT om enhver
haendelse, der har en vaesentlig
indvirkning pa leveringen af en
tjeneste som omhandlet i bilag Ill,
som de udbyder i Unionen.

Niveau 1

Har | passende veerktgjer til at
sikre fortroligheden og
integriteten af de oplysninger,
der udveksles via de forskellige
indberetningskanaler?

Har | en platform/et veerktgj til at 0
lette underretningsprocessen?

NATIONAL KAPACITETSVURDERINGSRAMME

Niveau 4 Niveau 5

Males effektiviteten af
procedurerne for indberetning af
haendelser, f.eks. indikatorer for

handelser, der er blevet 1

indberettet via de relevante
kanaler, tidsplan for
handelsesindberetningen...?

1

Har | en feelles taksonomi pa
nationalt plan for klassificering af 0

handelser og kategorier af

tilgrundliggende arsager?
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NCSS-mal Niveau 1 Niveau 2
Findes der uformelle metoder

eller aktiviteter, som bidrager til

Er malet deekket ind i den
nuvaerende NCSS, eller

NATIONAL KAPACITETSVURDERINGSRAMME

Niveau 3 Niveau 4
Gennemgar | handlingsplanen i

Har | en formelt defineret og 1| forhold til malet om at teste

Niveau 5

Har | indfgrt mekanismer til at
sikre, at handlingsplanen tilpasses

a . o o o . . Srs P o
( )planlaegger | at deekke det i naeste at na malet pa en ikke- dokumenteret handlingsplan? udviklingen i miljget pa en
. o resultaterne af den? . o
udgave? koordineret made? dynamisk made?
Har | defingret de tiIsigtefie Har | en handlingsplan med en Gennemgér Iﬂhandlingsp.lanen i
(b resultater, vejledende principper . forhold til malet om at sikre, at
. . 1 klar ressourceallokering og - L 1
) eller nggleaktiviteter i styring? den er korrekt prioriteret og
handlingsplanen? yring: optimeret?
Er handlingsplanen eventuelt
(c) gennemfgrt og allerede effektivi| 0
begraenset omfang?
Er den nationale
databeskyttel dighed ) ) . .
Har | gennemfg@rt undersggelser atabes .y N sesm\./n 'ghe . Foretager | regelmaessige Har | indfgrt mekanismer til
. o involveret i Fremmer | bedste praksis for . . o -
eller analyser for at identificere . . . evalueringer for at sikre, at der er overvagning af den seneste
. cybersikkerhedsrelaterede sikkerhedsforanstaltninger og . . . -
omrader, hvor der kan ske N ) . afsat tilstraekkelige ressourcer teknologiske udvikling med
1| omrader (f.eks. udarbejdelse af |1 | indbygget databeskyttelse for L. .
henblik pa at tilpasse relevante

forbedringer for bedre at
beskytte borgernes ret til
privatlivets fred?

nye love og bestemmelser om
cybersikkerhed, fastleeggelse af
minimumssikkerhedsforanstaltnin
ger)?

14 - Styrke privatlivets
fred og databeskyttelse

Har | udarbejdet et retsgrundlag

pa nationalt plan for at handhaeve

den generelle forordning om

databeskyttelse (forordning (EU)
2| 2016/679), f.eks. fastholdelse |0 -

eller indfgrelse af mere specifikke

bestemmelser eller
begraensninger af forordningens
regler?

(menneskelige ressourcer, budget
og veerktgjer) til
databeskyttelsesmyndigheden?

den offentlige og/eller private
sektor?

Opfordrer | organisationer og
virksomheder til at blive
certificeret i henhold til ISO/IEC
27701: 2019 om
sikkerhedsteknikker udvidet til at
omfatte privatlivsbeskyttelse?

Lancerer | bevidstggrelses- og
uddannelsesprogrammer om
dette emne?

Koordinerer | procedurerne for
indberetning af haendelser med |1 -
databeskyttelsesmyndigheden?

Fremmer og stgtter | udviklingen
af tekniske standarder for
informationssikkerhed og

privatlivets fred? Er de specifikt
tilpasset sma og mellemstore
virksomheder (SMV'er)?

retningslinjer og retlige
bestemmelser/forpligtelser?

Deltager/fremmer | aktivt FoU-
1 linitiativer vedrgrende teknologier| 0
til beskyttelse af privatlivet (PET)?
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Tilbyder | praktiske og skalerbare
retningslinjer til stgtte for
forskellige typer dataansvarlige
om overholdelse af lovkrav og
forpligtelser vedrgrende
beskyttelse af privatlivets fred og
databeskyttelse?

0

NATIONAL KAPACITETSVURDERINGSRAMME
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NCSS-mal

Niveau 1

Niveau 2

NATIONAL KAPACITETSVURDERINGSRAMME

Niveau 3 Niveau 4

Niveau 5

15 - Etablering af et
offentligt-privat partnerskab
(OPP'er)

(a)

(b)

c)

Er malet deekket ind i den
nuvaerende NCSS, eller
planlaegger | at deekke det i
naeste udgave?

Findes der uformelle metoder
eller aktiviteter, som bidrager til
at na malet pa en ikke-
koordineret made?

Har | defineret de tilsigtede
resultater, vejledende principper
eller nggleaktiviteter i
handlingsplanen?

Er handlingsplanen eventuelt
gennemfgrt og allerede effektiv i
begraenset omfang?

Gennemgar | handlingsplanen i
1 forhold til malet om at teste
resultaterne af den?

Har | en formelt defineret og
dokumenteret handlingsplan?

Gennemgar | handlingsplanen i
forhold til malet om at sikre, at
den er korrekt prioriteret og
optimeret?

Har I en handlingsplan med en
klar ressourceallokering og - |1
styring?

Har I indfgrt mekanismer til at
sikre, at handlingsplanen tilpasses
udviklingen i miljget pa en
dynamisk made?

1

1

Er det den almindelige
opfattelse, at OPP'er pa
forskellige mader bidrager til at
gge cybersikkerhedsniveauet i
landet, f.eks. udveksling af
interesse i udbredelsen af
cybersikkerhedsindustrien,
samarbejde om udarbejdelse af
en relevant lovramme for
cybersikkerhed, styrkelse af
FoU...?

1

Har | en national handlingsplan
for oprettelse af OPP'er?

Fastseetter | et retsgrundlag eller
et kontraktligt grundlag (specifik
lovgivning, NDA'er, intellektuel
ejendomsret), der omfatter
OPP'er?

1

Har | oprettet offentlig-private
1 partnerskaber pa tveers af
sektorer?

Har | oprettet nationale offentlig-
private partnerskaber?

Er fokus i de oprettede OPP'er

Har | oprettet sektorspecifikke 0gsa pa samarbejde mellem
offentlig-private partnerskaber? offentlige organer og mellem
offentlige og private enheder?

Tilbyder | finansiering til

1 mellemstore virksomheder
oprettelse af OPP'er?

(SMV'er)?

Star offentlige institutioner
generelt i spidsen for OPP'erne,
dvs. et centralt kontaktpunkt fra
den offentlige sektor, der styrer

og koordinerer OPP'et, er
offentlige organer pa forhand |1 Males resultaterne af OPP'er?
enige om, hvad de gnsker at
opna, er der klare retningslinjer
fra de offentlige myndigheder om
deres behov og begraensninger
for den private sektor...?

Fremmer | OPP'er blandt sma og

Kan | tilpasse eller oprette OPP'er
afhaengigt af den seneste

1
teknologiske og
lovgivningsmaessige udvikling?
1
1 -
1 -
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NCSS-mal

15 - Etablere et offentligt-
privat partnerskab (OPP'er)

Niveau 1

Er I medlem af det kontraktlige
offentligt-private partnerskab
- med Den Europeeiske
Cybersikkerhedsorganisation
(ECSO)?

Niveau 2 Niveau 3

Har | et eller flere OPP'er, der
arbejder med CSIRT-aktiviteter?

Har | et eller flere OPP'er, der
beskaeftiger sig med spgrgsmal
vedrgrende beskyttelse af kritisk
informationsinfrastruktur?

Har | et eller flere OPP'er, der
arbejder pa at gge bevidstheden
om cybersikkerhed og udvikle
kompetencer?

NATIONAL KAPACITETSVURDERINGSRAMME

Niveau 4 Niveau 5

NCSS-mal

16 — Institutionalisere
samarbejdet mellem
offentlige organer

Niveau 1

Er malet deekket ind i den
nuvaerende NCSS, eller
planlaegger | at dekke det i
naeste udgave?

(a)

(b)

(c)

Niveau 2 Niveau 3

Findes der uformelle metoder
eller aktiviteter, som bidrager til
at na malet pa en ikke-
koordineret made?

Har | en formelt defineret og
dokumenteret handlingsplan?

Har | defineret de tilsigtede
resultater, vejledende principper
eller nggleaktiviteter i
handlingsplanen?

Har | en handlingsplan med en
1| klar ressourceallokering og -
styring?

Er handlingsplanen eventuelt
gennemfgrt og allerede effektivi| 0
begraenset omfang?

Niveau 4 Niveau 5

Har I indfgrt mekanismer til at
sikre, at handlingsplanen tilpasses
udviklingen i miljget pa en
dynamisk made?

Gennemgar | handlingsplanen i
1| forhold til malet om at teste
resultaterne af den?

Gennemgar | handlingsplanen i
forhold til malet om at sikre, at
den er korrekt prioriteret og
optimeret?

1
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NCSS-mal

16 — Institutionalisere
samarbejdet mellem
offentlige organer

NATIONAL KAPACITETSVURDERINGSRAMME

Har | uformelle
samarbejdskanaler mellem
offentlige organer?

Niveau 1

samarbejdsordning med fokus pa
1 cybersikkerhed, f.eks. radgivende | 1
udvalg, styringsgrupper, fora, rad,

Findes der en national

Deltager de offentlige
myndigheder i

samarbejdsordningen?

cybercentre eller ekspertmgder?

Har | oprettet
- samarbejdsplatforme til
udveksling af oplysninger?
Niveau 2 Niveau 3
Har | defineret
samarbejdsplatformens
- anvendelsesomrade (f.eks.
opgaver og ansvarsomrader,
antal emneomrader)?

- Afholder | arlige mgder?

Har | samarbejdsmekanismer
mellem kompetente
myndigheder pa tveers af
geografiske regioner, f.eks.
- netveerk af
sikkerhedskorrespondenter pr.
region,

cybersikkerhedsmedarbejder i

regionale handelskamre?

Garanterer |, at der som
minimum findes
samarbejdskanaler for
cybersikkerhed mellem fglgende
offentlige organer:
efterretningstjenester, nationale
retshandhaevende myndigheder,
anklagemyndigheder, statslige
aktgrer, nationale CSIRT'er og
militeeret?

Males de forskellige
samarbejdsordningers succeser
og begraensninger i forhold til at
fremme et effektivt samarbejde?

Niveau 4

Modtager offentlige agenturer
ensartede minimumsoplysninger
om den seneste udvikling i
trusselslandskabet og
situationsrapporter om
cybersikkerhed?

Niveau 5

NCSS-mal

17 - Deltage i
internationalt
samarbejde
(ikke kun med EU-
medlemsstater)

(b)

Niveau 1

Er malet deekket ind i den
nuvaerende NCSS, eller
planlaegger | at dekke det i
naeste udgave?

Niveau 2 Niveau 3

Findes der uformelle metoder
eller aktiviteter, som bidrager til
at na malet pa en ikke-
koordineret made?

Har | en formelt defineret og
dokumenteret handlingsplan?

Har | defineret de tilsigtede
resultater, vejledende principper
eller nggleaktiviteter i
handlingsplanen?

Har | en handlingsplan med en
1 klar ressourceallokering og -
styring?

1

Niveau 4

Gennemgar | handlingsplanen i
forhold til malet om at teste
resultaterne af den?

Gennemgar | handlingsplanen i
forhold til malet om at sikre, at
den er korrekt prioriteret og
optimeret?

1

Niveau 5

Har I indfgrt mekanismer til at
sikre, at handlingsplanen tilpasses
udviklingen i miljget pa en
dynamisk made?
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(c)

Er handlingsplanen eventuelt
gennemfgrt og allerede effektivi| 0
begraenset omfang?

NATIONAL KAPACITETSVURDERINGSRAMME

2

NCSS-mal

3
17 - Deltage i 4
internationalt
samarbejde
(ikke kun med EU-
medlemsstater)
5
6

Har | samarbejdsaftaler med
andre lande (bilaterale,
multilaterale) eller partnere i
andre lande, f.eks.
informationsudveksling,
kapacitetsopbygning, bistand?
Har | et centralt kontaktpunkt,
der kan varetage en

Har | uformelle forbindelsesfunktion for at sikre Udveksler | oplysninger pa taktisk
samarbejdskanaler med andre |1 greenseoverskridende samarbejde| 1 | niveau, f.eks. efterretningerom |1
lande? med medlemsstaternes trusselsaktgrer, ISAC, TTP'er?
myndigheder (samarbejdsgruppe,
CSIRT-netveerk...)?

Udveksler | oplysninger pa
1 |strategisk niveau, f.eks. politik pa | 1
hgjt niveau, risikoopfattelse osv.?

Har | en strategi for
internationalt engagement?

Niveau 1 Niveau 2 Niveau 3

Har ledere i den offentlige
sektor udtrykt intentioner om at
deltage i internationalt 1
samarbejde pa
cybersikkerhedsomradet?

Udveksler | oplysninger pa
operationelt plan, f.eks.
oplysninger om operationel 1
koordinering, igangvaerende
handelser, 10C'er?

Har | engagerede personer, der er
involveret i internationalt 1
samarbejde?

Deltager | i internationale
cybersikkerhedsgvelser?

Deltager | i internationale
kapacitetsopbygningsinitiativer,
f.eks. uddannelse,
kompetenceudvikling,
udarbejdelse af
standardprocedurer?

Har | indgaet aftaler om gensidig
bistand med andre lande, f.eks.
retshandhaevende myndigheders

aktiviteter, retssager, 0
gensidigggrelse af
indsatskapaciteter for handelser,
deling af cybersikkerhedsaktiver?

Deltager nationale offentlige
cybersikkerhedsagenturer i jeres
land i internationale
samarbejdsordninger?

Fgrer | drgftelser om et eller flere
1| emnerinden for rammerneaf |1
multilaterale aftaler?

Fgrer | drgftelser om et eller flere
emner inden for rammerne af
internationale traktater eller
konventioner?

Vurderer | regelmaessigt
resultaterne af internationale |1
samarbejdsinitiativer?

Niveau 5

Niveau 4

Fgrer | drgftelser eller
forhandlinger om et eller flere
emner i internationale
ekspertgrupper, f.eks. den
- globale kommission for stabilitet i| 1
cyberspace (GCSC), ENISA-NIS-
samarbejdsgruppen, FN's gruppe
af regeringseksperter om
informationssikkerhed (UNGGE)?
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Har | undertegnet eller ratificeret
internationale traktater eller
konventioner pa
cybersikkerhedsomradet, f.eks.
den internationale
adfeerdskodeks for
informationssikkerhed,
konventionen om it-kriminalitet?
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4.2 RETNINGSLINJER FOR ANVENDELSE AF RAMMEN

Formalet med dette afsnit er at give medlemsstaterne nogle retningslinjer og anbefalinger til
gennemferelsen af rammen og udfyldelsen af spargeskemaet. Nedenstadende anbefalinger
stammer hovedsagelig fra den feedback, der er indsamlet fra interviewene med
medlemsstaternes repraesentanter:

P Forberede koordineringsaktiviteter med henblik pa indsamling og konsolidering
af data. De fleste medlemsstater er enige om, at det ber tage ca. 15 manddage at
foretage en sadan selvvurdering. For at kunne foretage selvvurderingen skal der rettes
henvendelse til en lang raekke interessenter. Det anbefales derfor, at der afsaettes tid il
forberedelsesfasen for at identificere alle relevante interessenter i statslige organer,
offentlige organer og den private sektor.

P Identificere et centralt organ med ansvar for at gennemfere selvvurderingen pa
nationalt plan. Eftersom der kan vaere mange interessenter involveret i indsamlingen
af materiale for alle indikatorer i NCAF'en, anbefales det at udpege et centralt organ
eller agentur, der far til opgave at gennemfgre selvvurderingen ved at samarbejde og
koordinere med alle relevante interessenter.

P> Bruge vurderingsgvelsen til at dele og kommunikere oplysninger om emner
relateret til cybersikkerhed. Medlemsstaternes erfaringer viste, at drgftelser (uanset
om de er i form af individuelle interview eller kollektive workshopper) er en god
lejlighed til at fremme dialog om cybersikkerhedsspegrgsmal og udveksle feelles
synspunkter og omrader, hvor der kan ske forbedringer. Ud over at kaste lys over de
vigtigste resultater kan deling af resultater ogsa bidrage til at fremme
cybersikkerhedsspgrgsmal.

» Bruge NCSS som ramme til at udvalge de mal, der er genstand for vurderingen.
De 17 mal, der udger NCAF'en, er fastsat med udgangspunkt i de mal, der normalt
indgar i medlemsstaternes NCSS. De mal, der indgar i NCSS'en, ber anvendes til at
afgraense vurderingen. NCSS'en bgr dog ikke begraense vurderingen. NCSS'en er
naturligvis koncentreret om prioriteter, og derfor er visse omrader bevidst udeladt fra
den. Det betyder imidlertid ikke, at en given kapacitet ikke er til stede. | tilfaelde hvor et
specifikt mal udelades fra NCSS, men hvor landet har cybersikkerhedskapacitet
relateret til dette mal, kan der f.eks. foretages en vurdering af dette mal.

» Nar NCSS'ens anvendelsesomrade udvides, skal det sikres, at fortolkningen af
scorer er i overensstemmelse med udviklingen i NCSS. NCSS' livscyklus er en
flerarig proces. Nogle medlemsstaters NCSS gennemfares med en kareplan pa
normalt 3-5-ar med aendringer i anvendelsesomradet for to pa hinanden falgende
udgaver af NCSS. Der skal i det lys udvises saerlig omhu ved fremlaeggelsen af
resultaterne af selvvurderingen mellem to versioner af NCSS: aendringer i
anvendelsesomradet kan helt konkret pavirke den endelige modenhedsscore. Det
anbefales at sammenligne scorerne for de strategiske mals fulde anvendelsesomrade
fra et ar til et andet (dvs. samlet generel score).

Pamindelse om scoringsmekanismen — eksempel pa dekningsgrad
Scoringsmekanismen omfatter to niveauer af scorer:

(i) en samlet generel deekningsgrad baseret pa den fuldstaendige liste over strategiske mal i
selvvurderingsrammen og

(i) en samlet specifik daekningsgrad baseret pa de strategiske mal, som medlemsstaten har
udvalgt (og som normalt svarer til de mal, der er fastsat i det pageeldende lands NCSS).

Som felge af metoden (se afsnit 3.1 om scoringsmekanismen) vil den samlede specifikke
deekningsgrad veere lig med eller hgjere end den generelle daekningsgrad, da sidstnaevnte kan
omfatte mal, som medlemsstaten ikke daekker, hvorved den generelle deekningsgrad reduceres.
Nar en medlemsstat tilfgjer et nyt mal, vil den samlede deekningsgrad stige (dvs. at der
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medtages flere modenhedsindikatorer), hvorimod den samlede specifikke modenhed kan falde
(hvis det nyligt tilfgjede mal er i startfasen og dermed har et lavt modenhedsniveau).

P | forbindelse med udfyldelsen af spgrgeskemaet til selvvurderingen skal det
bemaerkes, at det primzere mal er at stotte medlemsstaterne i
kapacitetsopbygning inden for cybersikkerhed. Ved udfyldelsen af selvvurderingen
anbefales det derfor, at der vaelges det mest alment accepterede svar, selv om det i
visse situationer kan vaere vanskeligt at besvare spargsmalet pa en bestemt made.
Hvis svaret pa et spgrgsmal f.eks. er JA for et bestemt anvendelsesomrade, men er
NEJ pa et andet omrade, ber medlemsstaterne vaere opmaerksomme p3, at et NEJ-
svar kraever handling: enten en afhjaelpningsplan eller en plan for forbedring pa et
bestemt omrade, der skal tages i betragtning i den fremtidige udvikling
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5. NAESTE TRIN

5.1 FREMTIDIGE FORBEDRINGER

Under interview med medlemsstaternes repraesentanter og i lgbet af
dokumentationsundersgagelsen blev der ogsa udpeget falgende anbefalinger til forbedring af
den nuvaerende ramme for vurdering af national kapacitet som potentiel fremtidig udvikling:

P Udvikle scoringsmekanismen for at forbedre ngjagtigheden. Der kan f.eks.
indtastes en procentdel af daekningen i stedet for det binsere JA/NEJ-svar for bedre at
kunne tage hgjde for kompleksiteten ved at konsolidere kapaciteten pa nationalt plan.
Der blev i farste omgang valgt en enkel tilgang med JA/NEJ-svar.

P Indfere kvantitative parametre til at male effektiviteten af medlemsstaternes
NCSS'er. Rammen for vurdering af national kapacitet fokuserer nemlig pa evaluering
af modenhedsniveauet af medlemsstaternes cybersikkerhedskapacitet. Dette kan
suppleres med parametre til at male effektiviteten af de aktiviteter og handlingsplaner,
som medlemsstaterne gennemfgrer for at opbygge denne kapacitet. Det forekom ikke
realistisk at udarbejde sadanne effektivitetsparametre i den nuvaerende fase, fordi der
kun var lidt feedback fra omradet, det var vanskeligt at finde meningsfulde indikatorer,
der forbinder output med gennemfarelsen af NCSS, og der var vanskeligheder med at
opbygge realistiske indikatorer, der efterfglgende kan indsamles. Dette er dog fortsat
et emne for det fremtidige arbejde.

P Skifte fra en selvvurderingsgvelse til en vurderingsmetode. En mulig fremtidig
udvikling af rammen kunne veere at ga over til en vurderingsmetode med henblik pa at
vurdere modenheden af medlemsstaternes cybersikkerhedskapacitet pa en mere
ensartet made. Hvis en tredjepart udfgrer vurderingen, kan det faktisk vise sig muligt at
minimere eventuelle skaevheder.
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BILAG A - OVERSIGT OVER
RESULTATERNE AF

DOKUMENTATIONSUNDERSY

GELSEN

Bilag A indeholder en sammenfatning af ENISA's tidligere arbejde med NCSS og en
gennemgang af relevante offentligt tilgaengelige modenhedsmodeller om
cybersikkerhedskapacitet. Folgende antagelser blev taget i betragtning ved udveelgelsen og
gennemgangen af modellerne:

vV v Vv Vv

Ikke alle modeller er baseret pa en stringent forskningsmetodologi

Modellernes struktur og resultater forklares ikke altid grundigt med klare forbindelser
mellem de forskellige elementer, der karakteriserer hver model

Nogle modeller giver ikke naermere oplysninger om udviklingsprocessen, strukturen og
vurderingsmetoden

Andre modeller og veerktgjer, vi fandt, giver ingen naermere oplysninger om strukturen og
indholdet og er derfor ikke opfaert pa listen

Valget af modeller til gennemgang er baseret pa geografisk deekning. Fokus vil primaert

vaere pa modenhedsmodeller for cybersikkerhedskapacitet, der udarbejdes for at vurdere,
hvordan de europeeiske lande klarer sig. Det er imidlertid vigtigt at udvide den geografiske
deekning for at analysere god praksis for opbygning af modenhedsmodeller i hele verden.

Denne systematiske gennemgang af relevante offentligt tiigeengelige modenhedsmodeller for
cybersikkerhedskapacitet blev gennemfgrt ved hjeelp af en tilpasset analyseramme, der er
baseret pa den metode, som Becker har defineret for udvikling af modenhedsmodeller?2.
Falgende elementer blev analyseret for hver eksisterende modenhedsmodel:

vV v Vv Vv

Navn pa modenhedsmodel: Navn pa modenhedsmodel og de vigtigste referencer

Ansvarlig institution: Den institution, uanset om den er offentlig eller privat, der er
ansvarlig for udformningen af modellen

Generelt anvendelsesomrade og mal: Modellens overordnede anvendelsesomrade og
tilsigtede mal:

Antal og definition af niveauer: Antal modenhedsniveauer i modellen og generel
beskrivelse af disse

Antal attributter og navn pa disse: Antal og navn pa attributter, som anvendes i
modenhedsmodellen. Der er et tredobbelt formal med analysen af attributterne:

o Opdeling af modenhedsmodellen i let forstaelige afsnit

o Samling af flere attributter i klynger af attributter, der opfylder samme mal

o Angivelse af forskellige synsvinkler for modenhedsniveauet.

Vurderingsmetode: Modenhedsmodellens vurderingsmetode
Praesentation af resultater: Definere visualiseringsmetoden for resultaterne af

modenhedsmodellen. Logikken bag dette skridt er, at modenhedsmodeller har en tendens

22 J. Becker, R. Knackstedt og J. Poppelbuf3, “Developing Maturity Models for IT Management: A Procedure Model and its
Application,” Business & Information Systems Engineering, vol. 1, no. 3, s. 213-222, juni 2009.
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til at ramme ved siden af, hvis de er for komplekse, og preesentationsmetoden skal derfor
opfylde nogle praktiske behov.

Tidligere arbejde med NCSS

ENISA offentliggjorde to dokumenter om NCSS'er i 2012 som led i sin tidlige indsats. Farst
"Practical guide on the development and execution phase of NCSS"23, der indeholder en raskke
konkrete tiltag for effektivt at gennemfagre en NCSS samt en praesentation af en NCSS'
livscyklus i fire faser: strategisk udvikling, strategisk udfgrelse, strategisk evaluering og
strategisk vedligeholdelse. Dernaest et dokument med overskriften "Setting the course for
national efforts to strengthen security in cyberspace"?*, som redegjorde for status for
cybersikkerhedsstrategier i og uden for EU i 2012 og foreslog, at medlemsstaterne skulle
fastleegge feelles temaer og forskelle mellem deres NCSS'er.

Den farste ENISA-ramme for evaluering af en medlemsstats NCSS blev offentliggjort i 201425,
Denne ramme indeholder anbefalinger og god praksis samt et saet
kapacitetsopbygningsveerktgjer til evaluering af en NCSS (f.eks. klarlagte mal, input, resultater,
centrale resultatindikatorer osv.). Disse veerktgjer er tilpasset landenes forskellige behov pa
forskellige modenhedsniveauer i deres strategiske planlaegning. Samme ar offentliggjorde
ENISA "Interactive Map Online NCSS Interactive Map"25, som giver brugere mulighed for hurtigt
at konsultere alle medlemsstaters og EFTA-landes NCSS'er, herunder deres strategiske mal og
gode eksempler pa gennemfarelse. Kortet, der farst blev udviklet som et NCSS-register (2014),
blev ajourfert med eksempler pa gennemfarelse i 2018, og siden 2019 har kortet fungeret som
et informationsknudepunkt for centralisering af data fra medlemsstaterne om deres
bestreebelser pa at forbedre den nationale cybersikkerhed.

"NCSS Good Practice Guide"?’, der blev offentliggjort i 2016, udpeger femten strategiske mal.
Denne vejledning analyserer ogsa status for gennemfgrelse af hver medlemsstats NCSS og
udpeger forskellige mangler og udfordringer i forbindelse med denne gennemfarelse.

Efterfelgende offentliggjorde ENISA i 2018 "National Cybersecurity Strategies Evaluation
Tool"?8: et interaktivt selvvurderingsvaerktgj, der skal hjeelpe medlemsstaterne med at evaluere
deres strategiske prioriteter og mal i forbindelse med deres NCSS. Via en raekke enkle
spargsmal giver dette veerktej medlemsstaterne specifikke anbefalinger til gennemfgrelsen af
hvert mal. Endelig introducerer "Good practices in innovation on Cybersecurity under the
NCSS"?, der blev offentliggjort i 2019, emnet innovation inden for cybersikkerhed under NCSS.
Dokumentet beskriver udfordringer og god praksis pa tveers af de forskellige
innovationsaspekter, saledes som de opfattes af emneeksperter, med henblik pa at bidrage til
udarbejdelsen af fremtidige innovative strategiske mal.

A.1 Cybersecurity Capacity Maturity Model for Nations (CMM)

23 NCSS: Practical Guide on Development and Execution (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

24 NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

25 An evaluation framework for NCSS (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

26 National Cybersecurity Strategies - Interactive Map (ENISA, 2014, ajourfert i 2019)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

27 Dette dokument er en ajourfgring af vejledningen fra 2012: NCSS Good Practice Guide: Designing and Implementing
National Cybersecurity Strategies (ENISA, 2016)
https://www.enisa.europa.eu/publications/ncss-good-practice-guide

28 National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

2 https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1
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Cybersecurity Capacity Maturity Model for Nations (CMM) er udviklet af Global Cyber Security
Capacity Centre (kapacitetscenter), der er en del af Oxford Martin School ved universitetet i
Oxford. Formalet med kapacitetscentret er at age omfanget og effektiviteten af
kapacitetsopbygning inden for cybersikkerhed, bade i Det Forenede Kongerige og internationalt,
gennem anvendelse af Cybersecurity Capacity Maturity Model (CMM). CMM er direkte rettet
mod lande, der gnsker at gge deres nationale cybersikkerhedskapacitet. CMM, der oprindeligt
blev indfart i 2014, blev revideret i 2016 efter dens anvendelse i forbindelse med
gennemgangen af 11 nationale cybersikkerhedskapaciteter.

Attributter/dimensioner

| CMM antages cybersikkerhedskapacitet at omfatte fem dimensioner, der repreesenterer
klyngerne i cybersikkerhed. Hver klynge repraesenterer forskellige "forskningsbriller" for
undersggelse og forstaelse af cybersikkerhedskapacitet. Inden for de fem dimensioner
beskrives detaljerne ved at rade over cybersikkerhedskapacitet gennem faktorer. Disse detaljer
er elementer, der bidrager til at forbedre cybersikkerhedskapacitetens modenhed inden for hver
dimension. Inden for hver faktor repraesenterer flere aspekter forskellige bestanddele af
faktoren. Aspekterne repraesenterer en organisatorisk metode til at opdele indikatorerne i
mindre klynger, som er lettere at forsta. Hvert aspekt evalueres derefter ved hjaelp af
indikatorer for at beskrive de trin, aktioner eller byggesten, der angiver et bestemt
modenhedsniveau (defineret i naeste afsnit) inden for et bestemt aspekt, en specifik faktor og en

specifik dimension.

De begreber, der er naevnt ovenfor, kan inddeles som vist i figuren nedenfor.

Figur 4: Eksempel pa CMM-indikatorer

Dimension

&.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor

e.g. D 3.2: Framework for Education

Aspect
&.g9. Administration

Start-up Stage Established
Indicators

e.g. The need for

Formative Stage
Indicators

e.g. A national

is not yet
established.

universities

Dimension
e.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor
e.g. D 3.2: Framework for Education

Aspect
e.g. Administration

Start-up Stage Indicators
e.g. The for enhancing national cybersecurity education is not yet considered

Formative Stage Indictors
e.g. A national budget focused on cybersecurity education is not yet established

Established Stage Indicators
e.g. National budget is dedicated to national cybersecurity research and
laboratories at universities

Strategic Stage

Dynamic Stage
Indicators
€.g. Routinized
cooperation

Indicators
€.g. Government

Dimension
f.eks. dimension 3: Cybersikkerhedsuddannelse og -faerdigheder

Faktor
f.eks. D 3.2: Uddannelsesramme

Aspekt
f.eks. administration

Indikatorer for opstartsfasen
der er f.eks. endnu ikke overvejelser om at forbedre uddannelse inden for
national cybersikkerhed

Indikatorer for forberedelsesfasen
der er f.eks. endnu ikke fastlagt et nationalt budget med fokus pa uddannelse i
cybersikkerhed.

Indikatorer for den etablerede fase
der er f.eks. vedtaget et nationalt budget for forskning i cybersikkerhed og
laboratorier pa universiteter
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Strategic Stage Indicators

. . . X Indikatorer for den strategiske fase
e.g. Government has established academic center of excellence in cybersecurity

. - f.eks. regeringens oprettelse af et akademisk ekspertisecenter inden for
education can be evidenced. uddannelse i cybersikkerhed kan dokumenteres.

Dynamic Stage Indicators

L X Indikatorer for den dynamiske fase
e.g. Routinized cooperation between all stakeholder

f.eks. standardiseret samarbejde mellem alle interessenter.

De fem dimensioner er beskrevet nedenfor:
i Udformning af cybersikkerhedspolitik og -strategi (6 faktorer)
i Tilskyndelse til en ansvarlig cybersikkerhedskultur i samfundet (5 faktorer)
i Udvikling af viden om cybersikkerhed (3 faktorer)
iv  Etablering af effektive retlige og administrative rammer (3 faktorer)
v Risikostyring ved hjeelp af standarder, organisationer og teknologier (7 faktorer).

Modenhedsniveauer

CMM anvender 5 modenhedsniveauer til at afggre, i hvilket omfang et land har gjort fremskridt
med hensyn til en bestemt faktor/et bestemt aspekt af cybersikkerhedskapacitet. Disse niveauer
giver et gjebliksbillede af den eksisterende cybersikkerhedskapacitet:

P Opstartsfasen: | denne fase er der enten ingen cybersikkerhedsmodenhed, eller den
er meget lidt udviklet. Der kan veere indledende drgftelser om kapacitetsopbygning
inden for cybersikkerhed, men der er ikke truffet nogen konkrete foranstaltninger. |
denne fase er der ikke nogen handgribelig dokumentation.

P Forberedelsesfasen: Man kan begynde at registrere og formulere nogle karakteristika
ved aspekterne, de kan veere enkeltstaende, ustrukturerede, darligt definerede — eller
simpelthen "nye". Der kan dog klart pavises dokumentation for denne aktivitet.

P Den etablerede fase: Elementerne i dette aspekt er pa plads og fungerer. Der tages
imidlertid ikke tilstraekkeligt hensyn til den forholdsmeessige fordeling af ressourcer.
Der er kun truffet fa beslutninger om udbyttet af de "forholdsmeessige" investeringer i
de forskellige elementer i dette aspekt. Aspektet er imidlertid funktionelt og defineret.

P Den strategiske fase: Der er truffet valg om, hvilke dele af aspektet der er vigtige, og
hvilke der er mindre vigtige for den pagaeldende organisation eller nation. Den
strategiske fase afspejler det forhold, at disse valg er truffet, med forbehold for
nationens eller organisationens seaerlige forhold.

» Den dynamiske fase: | denne fase er der klare mekanismer pa plads til at a&endre
strategien afhaengigt af de aktuelle omstaendigheder, f.eks. teknologien i
trusselsmiljget, globale konflikter eller en veesentlig aendring inden for et omrade, der
giver anledning til bekymring (f.eks. cyberkriminalitet eller privatlivets fred). Dynamiske
organisationer har udviklet metoder til at @endre strategier pa en afbalanceret made.
Hurtig beslutningstagning, omfordeling af ressourcer og konstant opmaerksomhed pa
det skiftende miljg er kendetegnende for denne fase.

Vurderingsmetode

Da kapacitetscentret ikke har en detaljeret og indgaende forstaelse af hver national kontekst,
som modellen anvendes i, arbejder det sammen med internationale organisationer,
vaertsministerier eller organisationer i det pagaeldende land for at gennemga
cybersikkerhedskapacitetens modenhed. For at vurdere modenhedsniveauet af de fem
dimensioner, der indgar i CMM, mgdes kapacitetscentret og veertsorganisationen med relevante
nationale interessenter i den offentlige og private sektor over 2 eller 3 dage for at gennemfgre
fokusgrupper om dimensionerne af CMM'en. Hver dimension draftes mindst to gange af
forskellige grupper af interessenter. Dette udger den forelgbige samling data, der ligger til grund
for den efterfglgende vurdering.

Resultaternes form eller praesentation
CCM'en giver et overblik over modenhedsniveauet i det enkelte land via en radar bestaende af
fem afsnit, ét for hver dimension. Hver dimension repraesenterer en femtedel af grafikken, og de
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fem modenhedsfaser for hver faktor strackker sig udad fra midten af grafikken. Som vist
nedenfor er "opstartsfasen" taettest pa grafikkens centrum, og "den dynamiske fase" er i den

yderste kreds.

Figur 5 CMM: Resultatoversigt
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Cybersecurity Education, Training and Skills

Cybersikkerhedsuddannelse og -feerdigheder

Cybersecurity Policy and Strategy

Cybersikkerhedspolitik og -strategi

Cyber Culture and Society

Cyberkultur og samfund

Responsible Disclosure

Ansvarlig videregivelse

Cybersecurity market place

Markedsplads for cybersikkerhed

Cryptographic Controls

Kryptografiske kontroller

Technical Security Controls

Teknisk sikkerhedskontrol

Software Quality

Softwarekvalitet

Internet Infrastructure Resilience

Modstandsdygtighed i internetinfrastruktur

Adherence to Standards

Overholdelse af standarder

Formal and Informal Cooperation Frameworks to
Combat Cybercrime

Formelle og uformelle samarbejdsrammer for
bekaempelse af cyberkriminalitet

Criminal Justice System

Strafferetssystemet

Legal Frameworks

Retlige rammer
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Framework for Professional Training Ramme for erhvervsuddannelse
Framework for Education Uddannelsesramme
Awareness Raising Bevidstggrelse
Media and Social Medai Medier og sociale medier
Reporting Mechanisms Rapporteringsmekanismer
User Understanding of Personal Information Brugerforstaelse af beskyttelse af personoplysninger
Protection Online online
Trust and Confidence on the Internet Tiltro og tillid til internettet
Cybersecurity Mind-set Cybersikkerhedstankegang
Communications Redundancy Kommunikationsredundans
Cyber Defence Consideration Overvejelser om cyberforsvar
Crisis Management Krisestyring
Cl Protection Beskyttelse af Cl
Incident Response Beredskab
National Cybersecurity Strategy National cybersikkerhedsstrategi

Global Cyber Security Capacity Centre, Oxford Martin School, University of Oxford, 2017.

A.2 Cybersecurity Capability Maturity Model (C2M2)

Cybersecurity Capacity Maturity Model (C2M2) er udviklet af det amerikanske energiministerium
i samarbejde med eksperter fra den private og den offentlige sektor. Formalet med
kapacitetscentret er at hjeelpe organisationer i alle sektorer, af alle typer og enhver stgrrelse
med at evaluere og forbedre deres cybersikkerhedsprogrammer og styrke deres operationelle
modstandsdygtighed. C2M2 fokuserer pa gennemfgrelsen og forvaltningen af
cybersikkerhedspraksis i forbindelse med information, informationsteknologi (it) og
driftsteknologiske (OT) aktiver samt de miljger, de opererer i. C2M2 definerer
modenhedsmodeller som: "et seet karakteristika, attributter, indikatorer eller mgnstre, der
repraesenterer kapacitet og udvikling inden for en bestemt disciplin". C2M2 blev oprindeligt
indfgrt i 2014 og blev revideret i 2019.

Attributter/dimensioner

C2M2 behandler ti omrader, der repreesenterer en logisk gruppering af cybersikkerhedspraksis.
Hvert seet af praksisser repraesenterer de aktiviteter, som en organisation kan udfgre for at
etablere og modne sin kapacitet pa omradet. Hvert omrade forbindes derefter med et unikt
forvaltningsmal og flere mal for tilgangen. Inden for bade tilgangs- og forvaltningsmal er der
anfort flere typer praksis til at beskrive institutionaliserede aktiviteter.

Forholdet mellem disse begreber er opsummeret herunder:

Figur 6: Eksempel pa C2M2-indikatorer



MAIN

e.g. Situational Awareness (SITUATION)

Several Approach O_bje_ctives
e.g Perform Monitoring

Practices at MIL1 e.g Cybersecurity monitoring activities are performed (e.g., periodic reviews
of log data), at least in an ad hoc manner

Practices at MIL2 e.g Monitoring and analysis requirements are established and maintained for
the function and address timely review of event data

Practices at MIL3 e.g Indicators of anomalous activity are evaluated and updated at an
organization-defined frequency

A unique Management Objective
e.g ManagementActivitiies
Practices at MIL2 e.g Adequate resources (people, funding, and tools) are provided to support
activities in the SITUATION domain

Practices at MIL3 e.g Documented practices for activities in the SITUATION domain are
standardized and improved across the enterprise

Domain eg Situational Awareness (SITUATION) Omrade, f.eks. situationsbevidsthed (SITUATION)

Several Approaches Objectives e.g. Perform Monitoring Mal med flere tilgange, f.eks. udfgrelse af overvagning

Practices at MIL1 e.g Cybersecurity monitoring activities are performed Praksis pa MIL1, f.eks. aktiviteter til overvagning af cybersikkerhed (f.eks.

(e.g., periodic reviews of log data), at least in an ad hoc manner periodisk gennemgang af logdata), som minimum pa ad hoc-basis

Practices at MIL2 e.g Monitoring and analysis requirement are established Praksis pa MIL2, der er f.eks. fastlagt krav til overvagning og analyse, og de

and maintained for the function and adress timely review of event data fastholdes med henblik pa og rettidig gennemgang af haendelsesdata

Practices at MIL3 e.g Indicators of anomalous activity are evaluated and Praksis pa MIL3, f.eks. evalueres indikatorer for unormal aktivitet, og de

updated at an organization-defined frequency opdateres med en hyppighed, der er fastlagt af organisationen

A unique Management Objectve e.g. Management Activities Et unikt forvaltningsmal, f.eks. forvaltningsaktiviteter

Practices at MIL2 e.g Adequate resources (people, funding, and tools) are Praksis pa MIL2, f.eks. at der stilles tilstraekkelige ressourcer (mennesker,

provided to support activities in the SITUATION domain finansiering og veerktgjer) til radighed for at stgtte aktiviteter inden for
omradet SITUATION

Practices at MIL3 e.g Documented practices for activities in the SITUATION Praksis pa MIL3, f.eks. at dokumenteret praksis for aktiviteter pa omradet

domain are standardized and improved across the entreprise SITUATION standardiseres og forbedres i hele virksomheden

De ti omrader er beskrevet nedenfor:
i Risikostyring (RISKO)
i Forvaltning af aktiver, eendringer og konfiguration (ASSET)
i ldentitets- og adgangsforvaltning (ACCESS)
iv. Forvaltning af trusler og sarbarheder (THREAT)
v Situationsbevidsthed (SITUATION)
vi  Heendelser og beredskab (RESPONSE)
vii  Forvaltning af forsyningskaede og eksterne afhaengighedsforhold (DEPENDENCIES)
viii  Forvaltning af arbejdsstyrken (WORKFORCE)
ix  Cybersikkerhedsarkitektur (ARCHITECTURE)
x  Forvaltning af cybersikkerhedsprogrammer (PROGRAM).

Modenhedsniveauer

C2M2 anvender fire modenhedsniveauer (bensevnt modenhedsindikatorniveauer — MIL) til at
bestemme fremskridt pa to planer, hvad angar modenhed: fremskridt inden for tilgang og
forvaltning. MIL'erne gar fra MILO til MIL3 og skal anvendes hver for sig for hvert domaene.

P MILO: Praksis udferes ikke.
» MIL1: Indledende praksis udfares, men kan veere ad hoc.
| 2

MIL2: Forvaltningskarakteristika:

Praksis er dokumenteret

Der stilles tilstreekkelige ressourcer til radighed til at stgtte processen

Det personale, der udfarer praksis, har tilstreekkelige faerdigheder og viden

Ansvaret for og bemyndigelsen til at gennemfare praksis er tildelt.
Karakteristika ved metode:
o Praksis er mere fuldsteendig eller avanceret end pa MIL1.

P MIL3: Forvaltningskarakteristika:

o Aktiviteter udferes i henhold til politikker (eller andre organisatoriske
retningslinjer)

O
o
O
o
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o Der er fastlagt resultatmal for omradeaktiviteter, og de overvages med henblik
pa at fglge resultater

o Dokumenteret praksis for omradeaktiviteter standardiseres og forbedres i hele
virksomheden.

Karakteristika ved metode:

o Praksis er mere fuldsteendig eller avanceret end pa MIL2.

Vurderingsmetode

C2M2 er udformet til brug med en selvvurderingsmetode og veerktgjskasse (som kan fas efter
anmodning), sa en organisation kan male og forbedre sit cybersikkerhedsprogram. En
selvvurdering ved hjeelp af veaerktojssaettet kan feerdigggres pa én dag, men veerktgjssaettet kan
ogsa tilpasses med henblik pa en mere dybdegaende evaluering. Desuden kan C2M2
anvendes som rettesnor for udviklingen af et nyt cybersikkerhedsprogram.

Modellens indhold preesenteres pa et hgjt abstraktionsniveau, sa det kan fortolkes af
organisationer af forskellige typer, strukturer, stgrrelser og industrier. En udbredt anvendelse af
modellen i en sektor kan understatte benchmarking af sektorens cybersikkerhedskapacitet.

Resultaternes form eller praesentation

C2M2 indeholder en evalueringsrapport med scorer, der er genereret ud fra
undersggelsesresultaterne. | rapporten fremlaegges resultaterne i to formater: det objektive
format, hvor svar pa spargsmal vedregrende praksis fremleegges for hvert domaene og de
tilhgrende mal; og domaeneformatet, hvor svar fremlaegges for alle domaener og MIL'er. Begge
formater er baseret pa et preesentationssystem, der er karakteriseret ved cirkeldiagrammer
(eller "donuts"), ét pr. svar, og en scoringsmekanisme baseret pa trafiklyssystemet. Som vist i
Figur 7 viser de rgde sektorer i et cirkeldiagram en opteelling af antal spgrgsmal i
undersggelsen, hvor svaret var "ikke gennemfgrt" (markergd) eller "delvist gennemfart”
(lysered). De grenne sektorer viser antal spgrgsmal, hvor svaret var "stort set gennemfart”
(lysegran) eller "fuldt gennemfart" (markegren).

Figur 7 nedenfor er et eksempel pa et scorekort ved afslutningen af en modenhedsvurdering.
Pa X-aksen viser de 10 omrader i C2M2, og Y-aksen angiver modenhedsniveauerne (MIL). |
diagrammet er der for omradet risikostyring (RM) tre cirkeldiagrammer, hvor hvert cirkeldiagram
svarer til et modenhedsniveau MIL1, MIL2 og MIL3 For omradet RM viser grafen, at der skal
evalueres to elementer for at na det fgrste modenhedsniveau MIL1. | dette tilfaelde er den ene
score, "stort set gennemfart", og én score "delvist gennemfort". Med hensyn til det andet
modenhedsniveau, MIL2, er der i modellen fastsat 13 elementer, der skal evalueres. To af disse
13 elementer hgrer til det farste niveau, MIL1, og 11 til det andet niveau, MIL2. Det samme
geelder for tredje niveau MIL3.

Figur 7: C2M2 — eksempel pa domaeneformat
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MIL2 MIL2
MiL3 MiIL3
RM RM
ACM ACM
|AM IAM
VM VM
SA ™
ISC ISC
IR IR
EDM EDM
WM WM
CPM CPM

Kilde: Det amerikanske energiministerium, Office of Electricity delivery and energy reliability, 2015.

A.3 Ramme for forbedring af cybersikkerhed i kritisk infrastruktur
Rammen for forbedring af cybersikkerhed i kritisk infrastruktur blev udviklet af det nationale
institut for standarder og teknologi (NIST). Den fungerer som vejledning for
cybersikkerhedsaktiviteter og risikostyring i en organisation. Den er rettet mod alle typer
organisationer uanset stgrrelse, grad af cybersikkerhedsrisiko eller kompleksitet inden for
cybersikkerhed. Da der er tale om en ramme og ikke en model, er den opbygget anderledes
end de modeller, der er analyseret tidligere.

Rammen bestar af tre dele: rammens kerne, gennemferelsesniveauer og rammeprofilerne:

» Rammens kerne er et seet cybersikkerhedsaktiviteter, anskede resultater og
geeldende referencer, der er faelles for alle sektorer med kritisk infrastruktur. Disse
svarer til de attributter eller dimensioner, der findes i modenhedsmodeller for
cybersikkerhedskapacitet.

» Rammens gennemfgrelseslag ("lag") viser i hvilken sammenhaeng, en organisation
opfatter cybersikkerhedsrisici og de processer, der er indfert for at styre denne risiko.
Lagene, der gar fra delvist (lag 1) til tilpasningsegnet (lag 4), beskriver en stigende
grad af stringens og kompleksitet inden for risikostyringspraksis for cybersikkerhed.
Lag repraesenterer ikke modenhedsniveauer, men har til formal at stette
organisatoriske beslutninger om, hvordan cybersikkerhedsrisici skal handteres, og
hvilke omrader af organisationen, der har hgjere prioritet, og ber tildeles yderligere
ressourcer.

» En rammeprofil ("profil") repreesenterer resultaterne baseret pa de
forretningsmaessige behov, som en organisation har valgt blandt rammekategorierne
og underkategorierne. Profilen kan karakteriseres med hensyn til tilpasning af
standarder, retningslinjer og praksis til rammens kerne i et bestemt
gennemfegrelsesscenarie. Profiler kan anvendes til at identificere omrader med
muligheder for at forbedre status for cybersikkerhed ved at sammenligne en "aktuel"
profil (status "som beset") med en "malprofil" ("kommende" status).

Rammens kerne

Rammens kerne bestar af fem funktioner. Nar disse funktioner anvendes samlet, giver de et
strategisk overblik pa hgjt niveau af livscyklussen for en organisations handtering af
cybersikkerhedsrisici. Dernaest fastlaegger rammens kerne underliggende centrale kategorier
og underkategorier for hver funktion og matcher dem med eksempler pa informative
henvisninger sasom eksisterende standarder, retningslinjer og praksis for hver underkategori.

Funktioner og kategorier er beskrevet nedenfor:

i Fastlaagge: Udarbejde en organisatorisk forstaelse af, hvordan cybersikkerhedsrisici
for systemer, mennesker, aktiver, data og kapaciteter handteres.
e Underkategorier: Forvaltning af aktiver, erhvervsmiljg, ledelse, risikovurdering og
strategi for risikostyring
i Beskytte: Udvikle og gennemfgre passende sikkerhedsforanstaltninger for at sikre
levering af kritiske tjenester.
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e Underkategorier: Identitetsforvaltning og adgangskontrol, bevidstgarelse og
uddannelse, datasikkerhed, processer og procedurer for informationsbeskyttelse,
vedligeholdelse og beskyttende teknologi

Detektere: Udvikle og gennemfare relevante aktiviteter for at identificere forekomsten
af en cybersikkerhedshaendelse.

e Underkategorier: Anomalier og haendelser, Igbende sikkerhedsovervagning og
detektionsprocesser

Reagere: Udvikle og gennemfare relevante aktiviteter for at traeffe foranstaltninger
vedrgrende en detekteret cybersikkerhedsheendelse.

e Underkategorier: Beredskabsplanlaegning, kommunikation, analyse, afhjeelpning
og forbedringer.

Genoprette: Udvikle og gennemfgre passende aktiviteter med henblik pa at
opretholde planer for modstandsdygtighed og genoprette kapaciteter eller tjenester,
der er blevet forringet som fglge af en cybersikkerhedshaendelse.

e Underkategorier: Genopretningsplanleegning, forbedringer og kommunikation

Figur 8: Eksempel pa ramme for forbedring af cybersikkerhed i kritisk infrastruktur

Function
e.g Protect

| Categories
e.g Awarenessand Training

| Subcategories
e.g Privileged users understand their roles and responsibilities
| Informative References

e.g ISO/IEC 27001:2013A.6.1.1,A.7.2.2

Function e.g Project Funktion, f.eks. et projekt
Categories e.g Awarness and Training Kategorier, f.eks. bevidstggrelse og uddannelse
Subcategories e.g Privileged useres understand their roles and Underkategorier, f.eks. priviligerede brugeres forstaelse af deres
responsibilities roller og ansvarsomrader
Informative References e.g ISO/IEC 27001:2013 A.6.1.1,A.7.2.2 Informative henvisninger, f.eks. ISO/IEC 27001:2013
A.6.1.1,A.7.2.2
Lag

Rammen for forbedring af cybersikkerhed i kritisk infrastruktur bygger pa 4 lag, som hver er
defineret ved hjaelp af tre akser: en risikostyringsproces, et integreret risikostyringsprogram og
ekstern deltagelse. Lagene skal ikke betragtes som modenhedsniveauer, men som en ramme,
der giver organisationerne mulighed for at anskue deres holdninger til cybersikkerhedsrisici i
sammenhaeng og de processer, der er indfgrt for at styre denne risiko.

P Lag 1: Delvis

o Risikostyringsproces: Praksis i organisationen for risikostyring i forbindelse med
cybersikkerhed er ikke formaliseret, og risikoen forvaltes pa ad hoc-basis og til
tider reaktivt

o Integreret risikostyringsprogram: Der er begraenset opmeerksomhed pa
cybersikkerhedsrisici pa organisationsniveau. Organisationen gennemfgrer
risikostyring for cybersikkerhed pa uregelmaessig og individuel basis og har
eventuelt ikke indfert processer, der ggr det muligt at dele
cybersikkerhedsoplysninger inden for organisationen

o : Organisationen forstar ikke sin rolle i det stgrre gkosystem
med hensyn til hverken afhaengighedsforhold eller afhaengighedsgrupper.
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Organisationen er generelt ikke vidende om risici i cyberforsyningskaeden for de
produkter og tjenester, den leverer og anvender.

P Lag 2: Information om risici

o Risikostyringsproces: Ledelsen har godkendt en risikostyringspraksis, men den
er maske ikke indfert som en politik, der geelder for hele organisationen.

o Integreret risikostyringsprogram: Der er opmeerksomhed pa
cybersikkerhedsrisici pa organisationsniveau, men der er ikke fastlagt en
organisatorisk tilgang til styring af cybersikkerhedsrisici. Cyberrisikovurdering af
organisatoriske og eksterne aktiver forekommer, men kan typisk ikke gentages
eller foretages kun én gang.

o : Organisationen forstar generelt sin rolle i det stgrre
gkosystem med hensyn til egne afhaengighedsforhold eller afhaengighedsgrupper,
men ikke begge dele. Desuden er organisationen bekendt med de risici i
cyberforsyningskaeden, der er forbundet med de produkter og tjenester, den
leverer og anvender, men den handler ikke konsekvent eller formelt i forbindelse
med disse risici.

> Lag 3: Repeterbar

o Risikostyringsproces: Organisationens risikostyringspraksis er formelt godkendt
og formuleret som en politik. Organisatorisk cybersikkerhedspraksis ajourfares
regelmaessigt pa grundlag af risikostyringsprocesser for at medtage aendringer i
forretnings-/missionskrav og eendringer i trussels- og teknologilandskabet.

o Integreret risikostyringsprogram: Der er en organisatorisk tilgang til handtering
af cybersikkerhedsrisici. risikobaserede politikker, processer og procedurer
defineres, gennemfares som aftalt og revideres siden. Den gverste ledelse sikrer,
at cybersikkerhed er en indarbejdet faktor i alle organisationens aktivitetsomrader.

o : Organisationen forstar sin rolle, sine afhaengighedsforhold og
afhaengighedsgrupper i det stgrre gkosystem og kan bidrage til samfundets
bredere forstaelse af risici. Organisationen er bekendt med risici i
cyberforsyningskaeden, der er relevante for de produkter og tjenester, den leverer
og anvender.

P Lag 4: Tilpasningsegnet

o Risikostyringsproces: Organisationen tilpasser sin cybersikkerhedspraksis i
henhold til tidligere og nuveerende cybersikkerhedsaktiviteter, herunder
indhgstede erfaringer og prognoseindikatorer.

o Integreret risikostyringsprogram: Der er en organisatorisk tilgang til styring af
cybersikkerhedsrisici med inddragelse af risikobaserede politikker, processer og
procedurer til handtering af potentielle cybersikkerhedshaendelser.

o : Organisationen forstar sin rolle, sine afhaengighedsforhold og
afhaengighedsgrupper i det stgrre gkosystem og bidrager til samfundets bredere
forstaelse af risici.

Vurderingsmetode

Rammen for forbedring af cybersikkerhed i kritisk infrastruktur er beregnet til, at organisationer
selv kan vurdere deres risiko med henblik pa at ggre deres cybersikkerhedstilgang og -
investeringer mere rationelle, effektive og veerdifulde. For at undersgge investeringernes
effektivitet skal en organisation fgrst have en klar forstaelse af sine organisatoriske mal,
forholdet mellem disse mal og understgttende cybersikkerhedsresultater.
Cybersikkerhedsresultaterne af rammens kerne bidrager til selvvurdering af investeringers
effektivitet og cybersikkerhedsaktiviteter.

A.4 Qatar Cybersecurity Capability Maturity Model (Q-C2M2)

Qatar Cybersecurity Capability Maturity Model (Q-C2M2) blev udviklet af det juridiske fakultet pa
universitetet i Qatar i 2018. Q-C2M2 er baseret pa forskellige eksisterende modeller for at
opbygge en omfattende vurderingsmetode til at forbedre Qatars ramme for cybersikkerhed.

Attributter/dimensioner

Q-C2M2 anvender det nationale institut for standarder og teknologis (NIST's) metode med fem
kernefunktioner som de vigtigste omrader i modellen. De fem kernefunktioner er anvendelige i
Qatar, fordi de geelder for alle sektorer med kritisk infrastruktur, hvilket er et vigtigt element i
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Qatars ramme for cybersikkerhed. Q-C2M2 er baseret pa fem omrader, der hver er inddelt i
flere delomrader for at daekke hele spektret af cybersikkerhedskapacitetens modenhed.

De fem omrader er beskrevet nedenfor:

i Omradet forstaelse omfatter fire underomrader: cyberstyring, aktiver, risici og
uddannelse

i Underomrader under omradet sikre omfatter datasikkerhed, teknologisk sikkerhed,
sikker adgangskontrol, sikker kommunikation og medarbejdersikkerhed

i Omradet eksponere omfatter underomraderne overvagning, handtering af haendelser,
detektion, analyse og eksponering

iv.  Omradet reagere omfatter beredskabsplanlaegning, afhjeelpning og
beredskabskommunikation

v Omradet opretholde omfatter genopretningsplanlaegning, kontinuitetsstyring,
forbedring og eksterne afhaengigheder.

Modenhedsniveauer

Q-C2M2 benytter fem modenhedsniveauer til maling af en statslig enheds eller en ikke-statslig
organisations kapacitetsmodenhed for kernefunktionerne. Disse niveauer har til formal at
vurdere modenhed inden for de fem omrader, der er beskrevet i det foregaende afsnit.

» Indledende: Anvender ad hoc-cybersikkerhedspraksis og -processer pa nogle af
omréaderne.

» Gennemfgrelse: Der er vedtaget politikker til at gennemfgre alle
cybersikkerhedsaktiviteter pa omraderne med henblik pa at afslutte gennemfgrelsen
pa et bestemt tidspunkt.

P Udvikling: Der er gennemfart politikker og praksisser, der skal udvikle og forbedre
cybersikkerhedsaktiviteter pa omraderne med henblik pa at foresla nye aktiviteter, der
skal gennemfares.

P Tilpasningsegnet: Cybersikkerhedsaktiviteter revideres og gennemgés, og praksis
vedtages pa baggrund af prognoseindikatorer udledt af tidligere erfaringer og
foranstaltninger.

P Fleksibel: Tilpasningsfasen viderefares med aget veegt pa fleksibilitet og hurtighed i
forbindelse med gennemfgrelsen af aktiviteter pa omraderne.

Vurderingsmetode

Q-C2M2 befinder sig pa et tidligt forskningsstadium og er endnu ikke klar til gennemfgarelse. Det
er en ramme, der kan anvendes til at udfere en detaljeret vurderingsmodel for organisationer i
Qatar i fremtiden.

A.5 Cybersecurity Maturity Model Certification (CMMC)

Cybersecurity Maturity Model Certification (CMMC) blev udviklet af det amerikanske
forsvarsministerium i samarbejde med Carnegie Mellon University og Johns Hopkins University
Applied Physics Laboratory. Det amerikanske forsvarsministeriums vigtigste mal for
udformningen af denne model var at beskytte oplysninger fra forsvarsindustrien. De
oplysninger, der vurderes i CMMC, klassificeres enten som "oplysninger i en kontrakt med
staten”, dvs. oplysninger, der stammer fra eller genereres til staten i henhold til en kontrakt, og
som ikke er bestemt til offentligggrelse, eller "kontrollerede uklassificerede oplysninger", dvs.
oplysninger, der kraever beskyttelse eller kontrol med formidling i henhold til og i
overensstemmelse med love, forskrifter og statslige politikker. CMMC maler
modenhedsniveauet af cybersikkerhed og leverer bedste praksis sammen med et
certificeringselement for at sikre gennemfgrelsen af praksis i forbindelse med hvert
modenhedsniveau. Den seneste udgave af CMMC blev offentliggjort i 2020.

Attributter/dimensioner
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CMMC behandler 17 omrader, der repraesenterer klynger af cybersikkerhedsprocesser og -
kapaciteter. Hvert omrade er opdelt i flere processer, der ligner hinanden pa tvaers af omrader,
og en eller flere kapaciteter, der omfatter fem modenhedsniveauer. Kapaciteterne (eller
kapaciteten) er derneest opdelt i praksis for hvert relevant modenhedsniveau.

Forholdet mellem disse begreber er vist nedenfor:

Figur 9: Eksempel pa CMMC-indikatorer

DOMAIN
e.g. Asset Management (AM)
Processes
e.g Establish a policy that includes Asset Management
Capabilities

e.g Manage Asset Inventory

smmmn dll Practices at ML 3 e.g Define procedures for the handling of CUI data.

Practices at MIL4 e.g Employ a capability to discover and identify

systems with specific component attributes within your inventory.

DOMAIN e.g. Asset Management (AM)

OMRADE, f.eks. aktivstyring (AM)

Processes
e.g Establish a policy that includes Asset
Management

Processer
f.eks. udforme en politik, der omfatter
aktivstyring

Capabilities
e.g Manage Asset Inventory

Kapacitet
f.eks. styre aktivfortegnelse

Practices at ML 3 e.g Define procedures for the
handling of CUI data

Praksis pa MIL 3, f.eks. definere procedurer til
handtering af CUI-data

Practices at MIL4 e.g Employ a capability to
discover and identify systems with specific
component attributes within inventory

Praksis pa MIL 4, f.eks. anvende kapacitet til at
opdage og udpege systemer med szerlige
komponentattributter i fortegnelsen.

De 17 omrader er beskrevet nedenfor:
i Adgangskontrol (AC)
i Aktivstyring (AM)
i Revision og palidelighed (AU)
iv  Bevidstggrelse og uddannelse (AT)
v Konfigurationsstyring (CM)
vi  ldentifikation og autentificering (I1A)
vii Beredskab (IR)
viii  Vedligeholdelse (MA)
ix Mediebeskyttelse (MP)
x  Medarbejdersikkerhed (PS)
xi  Fysisk beskyttelse (PE)
xii  Genopretning (RE)
xiii Risikostyring (RM)
xiv Sikkerhedsvurdering (CA)
xv  Situationsbevidsthed (SA)
xvi System- og kommunikationsbeskyttelse (SC)
xvii System- og informationsintegritet (Sl).

Modenhedsniveauer
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CMMC anvender fem modenhedsniveauer, der er defineret pa grundlag af processer og
praksis. For at opna et vist modenhedsniveau i CMMC skal en organisation opfylde
forudsaetningerne for processerne og praksis for det pagaeldende niveau. Dette indebaerer ogsa
opfyldelse af forudsaetningerne for hele niveauet under det pageeldende niveau.

Figur 10: Modenhedsniveauer i CMMC

PROCESSES PRACTICES

Proactive Level 4

Good Cyber Hygiene ———— level 3
Intermediate Cyber Hygiene —— level 2
[ o

PROCESSES PROCESSER
Optimizing Optimering
Reviewed Gennemset

Managed Administreret
Documented Dokumenteret
Performed Udfgrt

PRACTICES PRAKSIS
Advanced/Progressive Avanceret/progressiv
Proactive Proaktiv

Good Cyber Hygiene

God cyberhygiejne

Intermediate Cyber Hygiene

Middelgod cyberhygiejne

Basic Cyber Hygiene

Basal cyberhygiejne

Level 5 Niveau 5

Level 4 Niveau 4

Level 3 Niveau 3

Level 2 Niveau 2

Level 1 Niveau 1
» Niveau 1

o Processer — Udfert: Organisationen er maske kun i stand til at udfgre denne
praksis pa ad hoc-basis og kan eller kan ikke henholde sig til dokumentation.
Procesmodenhed vurderes ikke for niveau 1.

o Praksis — Grundlaeeggende cyberhygiejne: Pa niveau 1 er fokus pa beskyttelse
af fgderale oplysninger (FCI) og omfatter kun praksis, der svarer til
grundleeggende beskyttelseskrav.

P Niveau 2
o Processer — Dokumenteret: Pa niveau 2 er det et krav, at en organisation

fastleegger og dokumenterer praksis og politikker for at vejlede gennemfarelsen af
dens CMMC-indsats. Dokumentation af praksis ggr det muligt for enkeltpersoner
at gentage praksis. Organisationer udvikler modenhedskapacitet ved at
dokumentere deres processer og derefter anvende dem i henhold til
dokumentationen.

73



¥ % NATIONAL KAPACITETSVURDERINGSRAMME

% *
J enisa
** N *

o Praksis — Middelgod cyberhygiejne: Niveau 2 er en videreudvikling af niveau 1
pa vej mod niveau 3 og omfatter en del af de sikkerhedskrav, der er specificeret i
NIST SP 800-171, samt praksis fra andre standarder og referencer.

P Niveau 3

o Processer — Administreret: Pa niveau 3 er det et krav, at en organisation
udarbejder, vedligeholder og anvender en plan, der godtggr administration af
aktiviteter til gennemfarelse af praksis. Planen kan omfatte oplysninger om
missioner, mal, projektplaner, ressourcer, obligatorisk uddannelse og inddragelse
af relevante interessenter.

o Praksis — God cyberhygiejne: Pa niveau 3 er fokus pa beskyttelsen af CUI, og
det omfatter alle de sikkerhedskrav, der er specificeret i NIST SP 800-171, samt
yderligere praksis fra andre standarder og henvisninger for at afvaerge trusler.

» Niveau 4

o Processer — Revideret: Pa niveau 4 er det et krav, at en organisation reviderer
og maler effektiviteten af praksis. Ud over at male effektiviteten af praksis er
organisationer pa dette niveau i stand til at treeffe korrigerende foranstaltninger,
nar det er ngdvendigt, og lgbende informere den gverste ledelse om status eller
forhold.

o Praksis — Proaktiv: Niveau 4 fokuserer pa beskyttelsen af CUI (kontrollerede
uklassificerede oplysninger) og omfatter en undergruppe af de skeerpede
sikkerhedskrav. Denne praksis styrker en organisations detektions- og
reaktionskapacitet i forhold til at handtere og tilpasse sig skiftende taktikker,
teknikker og procedurer.

» Niveau 5

o Processer — Optimering: Niveau 5 kraever, at en organisation standardiserer og
optimerer procesgennemfgrelsen i hele organisationen.

o Praksis — Avanceret/Proaktiv: Niveau 5 fokuserer pa beskyttelsen af CUI. Flere
praksisser ggr cybersikkerhedskapaciteten mere detaljeret og avanceret.

Vurderingsmetode

CMMC er en relativt ny model, som blev feerdiggjort i farste kvartal af 2020. Den er indtil nu ikke
blevet anvendt i nogen organisation. lkke desto mindre forventer det amerikanske
forsvarsministeriums leverandgrer at kontakte certificerede tredjepartseksaminatorer med
henblik pa at gennemfgre revisioner. Det amerikanske forsvarsministerium forventer, at
leverandgrerne gennemferer bedste praksis for at fremme cybersikkerhed og beskyttelse af
fglsomme oplysninger.

A.6 Community Cyber Security Maturity Model (CCSMM)

Community Cyber Security Maturity Model (CCSMM) blev udviklet af Centre for Infrastructure
Assurance and Security pa University of Texas. Formalet med CCSMM er bedre at definere
metoder til at fastlaegge den aktuelle status for et samfunds cyberberedskab og opstille en
kgreplan, som lokalsamfundene skal folge i deres forberedende arbejde. CCSMM er primaert
rettet mod lokalsamfund, der er lokale eller statslige myndigheder. CCSMM blev udformet i
2007.

Attributter/dimensioner

Modenhedsniveauer defineres i henhold til seks hoveddimensioner, der deekker de forskellige
aspekter af cybersikkerhed i lokalsamfund og organisationer. Disse dimensioner er klart
defineret for hvert modenhedsniveau (og er naermere beskrevet i Figur 31: Oversigt over
CCSMM). De seks dimensioner er:

i Imgdegaelse af trusler

i Parametre

i Udveksling af oplysninger
iv. Teknologi

v uddannelse
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Afprgvning.

Modenhedsniveauer
CCSMM omfatter fem modenhedsniveauer baseret pa de vigtigste typer af trusler og
aktiviteter, der handteres pa det pagaeldende niveau:

>

Niveau 1: Sikkerhedsbevidst

Det primzere tema for aktiviteter pa dette niveau er at gere enkeltpersoner og
organisationer opmaerksomme pa trusler, problemer og spgrgsmal vedrgrende
cybersikkerhed.

Niveau 2: Procesudvikling

Niveau, der skal hjzelpe lokalsamfund med at etablere og forbedre de
sikkerhedsprocesser, der er ngdvendige for effektivt at handtere
cybersikkerhedsspgrgsmal.

Niveau 3: Formidling af oplysninger

Dette niveau er udformet for at forbedre mekanismerne for udveksling af oplysninger
inden for lokalsamfundet for at seette det i stand til effektivt at sammenholde
tilsyneladende uensartede oplysninger.

Niveau 4: Udvikling af taktik

Elementerne pa dette niveau er udformet for at udvikle bedre og mere proaktive
metoder til at opdage og reagere pa angreb. Pa dette niveau ber de fleste
forebyggelsesmetoder vaere pa plads.

Niveau 5: Fuld operationel sikkerhedskapacitet

Dette niveau repreesenterer de elementer, der bgr veere pa plads, for at enhver
organisation kan betragte sig selv som fuldsteendig parat pa operationelt plan til at
imgdegéa enhver form for cybertrussel.

Figur 31: Oversigt over CCSMM-dimensioner pr. niveau

Threats
Addressed

Technology

Training

Level 1 Level 2 Level 3 Level 4 Level 5
Security Aware Process Information Tactics Full Security
Development Enabled Development Operational
Capability

Unstructured Unstructured Structured Structured Highly Structured

Government Government Government Government Government
Industry Industry Industry Industry Industry
Citizens Citizens Citizens Citizens Citizens

Information Community Information
Sharing Security Web Correlation State/Fed
Committee Site Center

Complete Info
Correlation Vision

Rosters, GETS, Secure Web Site Event Correlation
Access Controls, Firewalls, SW Zggegzgﬂzd ggt:r?t?ct)?\g
Encryption Backups IDS/IPS

iRekp Conducting a Vulnerability Operational

Community -
Seminar CCSE Assessments Security

Red
Teaming

Black Demon

Dark Screen - Community Dark Operational Dark Limited Black
ECC Screen Screen Demon

Multi-Discipline
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Level 1 Niveau 1

Security Aware Sikkerhedsbevidst

Level 2 Niveau 2

Process Development Procesudvikling

Level 3 Niveau 3

Information Enabled Formidling af oplysninger
Level 4 Niveau 4

Tactics Development Udvikling af taktik

Level 5 Niveau 5

Full Security Operational Capability Fuld operationel sikkerhedskapacitet
Threats Addressed Impdegaelse af trusler
Metrics Parametre

Information sharing Udveksling af oplysninger
Technology Teknologi

Training Uddannelse

Test Afprgvning

Unstructured Ustruktureret
Governement Stat

Industry Industri

Citizens Borgere

Information Sharing Committee

Udvalg for Informationsudveksling

Rosters, GETS, Assess Controls, Encryption

Lister, GETS, adgangskontrol, kryptering

1-dat Community Seminar

Seminar i lokalsamfundet af 1 dags varighed

Dark Screen — EOC

Mgrk skeerm — EOC

Unstructured Ustruktureret
Governement Stat

Industry Industri
Citizens Borgere

Community Security Web site

Sikkerhed pa lokalsamfundets hjemmeside

Secure Web Site Firewalls, Backups

Sikre firewalls, backups af hjemmeside

Conudcting a CCSE

Gennemfgrelse af en CCSE

Community Dark Screen

Mgrk skaerm i lokalsamfundet

Structured Struktureret
Governement Stat
Industry Industri
Citizens Borgere

Information Correlation Center

Informationskorrelationscenter

Event Correlation SW IDS/IPS

Haendelseskorrelation SW IDS/IPS

Vulnerability Assessment

Sarbarhedsvurdering

Operational Dark Screen

Operationel mgrk skaerm

Structured Struktureret
Governement Stat
Industry Industri
Citizens Borgere

State/Fed Correlation

Korrelation region/stat

24/7 manned operations

Dggnbemandede operationer

Operational Security

Operationel sikkerhed

Limited Black Demon

Begraenset sort behov

Highly Structured

Meget struktureret

Governement Stat

Industry Industri

Citizens Borgere

Complete Info Fuldestggrende Info
Vision Vision

Automated Automatiske
Operations Operationer
Multi-Discipline Multidisiplinaer

Red Red

Teaming Teaming

Black Demon

Black Demon

Vurderingsmetode

CCSMM som vurderingsmetode skal anvendes af lokalsamfund med input fra statslige og
foderale retshandhaevende myndigheder. Den har til formal at hjeelpe lokalsamfund med at
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definere, hvad der er vigtigst, hvilke der er de mest sandsynlige mal, og hvad der skal beskyttes
(og i hvilket omfang). Med disse mal for gje kan der udarbejdes planer for at bringe hvert aspekt
af lokalsamfundet op pa det kraevede niveau af cybersikkerhedsmodenhed. De specifikke
oplysninger, der genereres af CCSMM, bidrager til at definere malene for forskellige afprgvninger
og evelser, der kan bruges til at male effektiviteten af etablerede programmer.

A.7 Information Security Maturity Model for NIST's
cybersikkerhedsramme (ISMM)

ISMM (Information Security Maturity Model) er udviklet af College of Computer Sciences and
Engineering pa universitetet King Fahd University of Petroleum and Minerals i Saudi-Arabien.
Den foreslar en ny model for kapacitetsmodenhed til at male gennemfgrelsen af
cybersikkerhedsforanstaltninger. Formalet med ISMM er at saette organisationerne i stand til at
male fremskridt i deres gennemfarelse over tid ved regelmaessigt at anvende samme
maleveerktgj for at sikre, at den gnskede sikkerhedsstilling opretholdes. ISMM blev udviklet i
2017.

Attributter/dimensioner

ISMM bygger pa de eksisterende vurderede omrader i NIST-rammen og fgjer en dimension til
overensstemmelsesvurderingen. Dermed omfatter modellen 23 vurderede omrader
vedrgrende en organisations sikkerhedsstilling. De 23 vurderede omrader er:

i Aktivstyring

i Erhvervsmiljg

i Ledelse

iv  Risikovurdering

v Risikostyringsproces

vi  Overensstemmelsesvurdering
vii  Adgangskontrol

viii Bevidstggrelse og uddannelse
ix Datasikkerhed

x  Informationsbeskyttelsesprocesser og -procedurer
xi  Vedligeholdelse

xii  Beskyttelsesteknologi

xiii  Anomalier og heendelser

xiv Lebende sikkerhedsovervagning
xv  Detektionsprocesser

xvi Beredskabsplanlaegning

xvii Beredskabsmeddelelser

xviii Beredskabsanalyse

xix Beredskabsafhjaelpning

xx Forbedringer af beredskab

xxi Genopretningsplanleegning
xxii Forbedringer af genopretning
xxiii Genopretning af meddelelser

Modenhedsniveauer

ISMM er baseret pa 5 modenhedsniveauer, som desvaerre ikke er beskrevet i den tilgaengelige
dokumentation.

Niveau 1: Gennemfart proces
Niveau 2: Styret proces
Niveau 3: Etableret proces
Niveau 4: Forudsigelig proces

vVVvvVvYVYyY

Niveau 5: Optimering af processen.

Vurderingsmetode
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ISMM foreslar ikke nogen specifik metode, som organisationer kan anvende til at foretage
vurderingen.

A.8 Modellen for intern revisionskapacitet (IA- CM) for den offentlige

sektor

Modellen for intern revisionskapacitet for den offentlige sektor (IA-CM) blev udviklet af Institute of
Internal Auditors Research Foundation med henblik pa at opbygge kapacitet og formidling
gennem selvvurdering i den offentlige sektor. IA-CM, der henvender sig til revisionseksperter,
giver et overblik over selve modellen samt en vejledning om anvendelse, der skal hjeelpe med at
bruge modellen som et selvvurderingsveerktg;.

Selv om IA-CM er fokuseret pa intern revisionskapacitet frem for kapacitetsopbygning inden for
cybersikkerhed, er modellen opbygget som et selvvurderingsveerktaj for enheder i den offentlige
sektor, der kan anvendes globalt til at forbedre processer og effektivitet. Da anvendelsesomradet
ikke er koncentreret om cybersikkerhed, vil attributterne ikke blive analyseret. IA-CM blev
faerdiggjort i 2009.

Modenhedsniveauer

Modellen for intern revisionskapacitet (IA-CM) omfatter 5 modenhedsniveauer, som hver iseer
beskriver karakteristikaene og kapaciteterne ved en intern revisionsaktivitet pa dette niveau.
Modellens kapacitetsniveauer udmunder i en kareplan for Igbende forbedringer.

P Niveau 1: Indledende
Ingen vedvarende, repeterbar kapacitet — athaengig af individuelle tiltag

o Ad hoc eller ustruktureret

o Isolerede enkeltstdende revisioner eller gennemgange af dokumenter og
transaktioner med henblik pa ngjagtighed og overholdelse

o Resultater, der afthaenger af faerdighederne hos den specifikke person, der
beklzeder stillingen

o Der er ikke indfart anden faglig praksis end den, der tilbydes af faglige
sammenslutninger

o Godkendelse af finansiering fra ledelsen efter behov

o Mangel pa infrastruktur

o Revisorer vil sandsynligvis veere en del af en stgrre organisatorisk enhed

o Der er ikke udarbejdet institutionel kapacitet.

» Niveau 2: Infrastruktur
Baeredygtige og repeterbare praksisser og procedurer

o Det centrale spgrgsmal eller den centrale udfordring pa niveau 2 er, hvordan
processer ggres repeterbare, hvordan de fastholdes og dermed bliver til en
repeterbar kapacitet

o Interne revisionsrapporteringsrelationer, ledelsesmaessige og administrative
infrastrukturer samt faglig praksis og processer er under udarbejdelse (intern
revisionsvejledning, processer og procedurer)

o Revisionsplanleegning er primzert baseret pa forvaltningsprioriteter

o Der er fortsat stor afhaengighed af specifikke personers feerdigheder og
kompetencer

o Delvis overholdelse af standarderne.

P Niveau 3: Integreret
Forvaltning og faglig praksis anvendes konsekvent

o Interne revisionspolitikker, -processer og -procedurer er defineret, dokumenteret
og indbyrdes integreret og integreret i organisationens infrastruktur.

o Intern revisionsstyring og faglig praksis er veletableret og anvendes ensartet pa
tveers af den interne revisionsaktivitet.

o Intern revision er ved at blive tilpasset organisationens virksomhed og de risici,
den star over for.
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Intern revision udvikler sig fra kun at udfgre traditionel intern revision til at blive
integreret som holdspiller og yde radgivning om resultater og risikostyring.
Fokus er pa teambuilding og aktiviteten i den interne revisionsfunktion samt
dennes uafhaengighed og objektivitet

Generel overholdelse af standarderne.

P Niveau 4: Administreret
Integrerer oplysninger fra hele organisationen for at forbedre ledelsen og risikostyringen

o

Der er overensstemmelse mellem intern revision og centrale interessenters
forventninger.

Der er indfgrt resultatparametre til maling og overvagning af interne
revisionsprocesser og -resultater.

Intern revision anses for at yde vaesentlige bidrag til organisationen.

Interne revisionsfunktioner er en integreret del af organisationens ledelse og
risikostyring.

Intern revision er en velforvaltet forretningsenhed.

Risici males og handteres kvantitativt.

De ngdvendige feerdigheder og kompetencer er pa plads med kapacitet til
fornyelse og vidensdeling (inden for intern revision og pa tveers af organisationen).

P Niveau 5: Optimering
Leering i og uden for organisationen med henblik pa lgbende forbedring

o

O O O O

Intern revision er en laeringsorganisation med Igbende procesforbedringer og
innovation.

Intern revision benytter oplysninger inde fra og uden for organisationen til at
bidrage til at na strategiske mal.

Resultater i verdensklasse/anbefalet/bedste praksis.

Intern revision er en helt central del af organisationens ledelsesstruktur.
Faglige og specialiserede kvalifikationer pa hgjeste niveau.

Praestationsmal pa individuelt plan, enhedsplan og organisatorisk plan er fuldt
integreret for at

fremme preestationsforbedringer.

Vurderingsmetode

Modellen til intern revisionsfunktion er klart udarbejdet med henblik pa selvvurdering. Den
indeholder detaljerede skridt til brug af IA-CM og et eksempel pa trin, der kan tilpasses. Inden
selvvurderingen pabegyndes, skal der udpeges et specifikt team, hvor mindst én person er
kvalificeret til at foretage interne eller eksterne vurderinger af interne revisioner, og én person
der beskaeftiger sig med forbedringer pa dette omrade.

Figur 12: Trin i IC-AM-selvvurderingen

Identify a Team to conduct the assessment including a person skilled in conducting internal or
external assessments and one involved in making improvements

Familiarize with the IA-CM, onboard all participants with the understanding of the model and its
features.

Identify the indicators that appear to be institutionalized by the internal audit activity through
discussions among team members.

Source and review related documentation to the internal audit activity. These are used to
identify relevant indicators.

Source and review related documentation to global organization and the external environment
(regulations, legislative system, financial management regime ...).

Interview senior management and key stakeholders using a simple one-page matrix of the
model to gather insights.

Based on the results of steps 2-5, confirm which indicators have been institutionalized within
the internal audit activity and determine the capability level.

_’ Present the results of the self-assessment highlighting the activity's strengths and areas for
7

improvement.

79
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Step O Trin 0
Step 1 Trin 1
Step 2 Trin 2
Step 3 Trin 3
Step 4 Trin4
Step 5 Trin 5
Step 6 Trin 6
Step 7 Trin 7

Identify a Team to conduct the assessment
includiong a person skilled in conducting
internal of external assessments and one
involved in making improvments.

Udpege et team, der skal foretage vurderingen,
herunder en person, der er kvalificeret til at
foretage interne eller eksterne vurderinger, og
én person der beskaftiger sig med
forbedringer.

Familiarize with the IA-CM, onboard all
participants with the understanding of the
model and its features.

Blive bekendt med IA-CM, introducere alle
deltagere for og give dem en forstaelse af
modellen og dens karakteristika.

Identify the indicators that appear to be
institutionalized by the internal audit activity
through discussion among team members.

Kortlaegge de indikatorer, der synes at blive
institutionaliseret af den interne
revisionsaktivitet gennem drgftelser blandt
teammedlemmerne.

Source and review related documentation to
the internal audit activity. These are used to
identify relevant indicators.

Indhente og gennemga dokumentation
vedrgrende den interne revisionsaktivitet.
Denne dokumentation anvendes til at
kortlaegge relevante indikatorer.

Source and review realted documentation to
global organisation and the external
environment (regulations, legislative system,
financial management regime ...).

Indhente og gennemga dokumentation
vedrgrende den globale organisation og det
eksterne miljg (forordninger, lovgivningssystem,
finansiel forvaltningsordning osv.).

Interview senior management and key
stakeholders using a simple one-page matrix of
the model to gather insights.

Gennemfgre samtaler med den gverste ledelse
og de vigtigste interessenter ud fra en 1-siders
matrix i modellen for at indsamle viden.

Based on the results of steps 2-5, confirm which
indicators have been institutionalized within the
internal audit activity and determine the
capacity level.

Pa grundlag af resultaterne af trin 2-5 bekraefte,
hvilke indikatorer der er blevet
institutionaliseret inden for den interne
revisionsaktivitet, og fastlaegge
kapacitetsniveauet.

Present the results of the self-assessment
highlighting the activity’s strenghts and areas
for improvement.

Fremlaegge resultaterne af selvvurderingen med
fokus pa aktivitetens styrke og omrader, hvor
der kan ske forbedringer.

A.9 Globalt indeks for cybersikkerhed (GCI)

Det globale indeks for cybersikkerhed (GCI) er et initiativ fra Den Internationale
Telekommunikationsunion (ITU), der har til formal at revidere tilsagn og status vedregrende
cybersikkerhed i alle ITU-regioner: Afrika, Nord-, Syd- og Mellemamerika, de arabiske lande,
Asien og Stillehavsomradet, SNG og Europa, og fremhaever lande med et stort engagement og
anbefalet praksis. Malet med GCI er at hjaelpe lande med at identificere omrader, hvor der kan
ske forbedringer inden for cybersikkerhed, og motivere dem til at treeffe foranstaltninger til at
forbedre deres placering og dermed bidrage til at hgjne det generelle cybersikkerhedsniveau pa

verdensplan.
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Da GClI er et indeks og ikke nogen modenhedsmodel, anvender den ikke modenhedsniveauer,
men derimod point til at indplacere og sammenligne nationers og regioners overordnede
cybersikkerhedsforpligtelse.

Attributter/dimensioner

Det globale indeks for cybersikkerhed (GCl) er baseret pa de fem sgijler i den globale
dagsorden for cybersikkerhed (GCA). Disse sgjler udgaer de fem delindekser i GCl og omfatter
hver iseer et seet indikatorer. De fem sgjler og indikatorer er som falger:

i Juridiske: Mal baseret pa eksisterende retlige institutioner og rammer, der beskaeftiger
sig med cybersikkerhed og cyberkriminalitet.
e Lovgivning om cyberkriminalitet
e  Forskrifter om cybersikkerhed
e Lovgivning om inddaemning/begraensning af spam.
i Tekniske: Mal baseret pa eksisterende tekniske institutioner og rammer, der
beskeeftiger sig med cybersikkerhed.
e CERT/CIRT/CSRIT
e Ramme for gennemfgrelse af standarder
e Standardiseringsorgan
o Tekniske mekanismer og kapaciteter, der anvendes til at bekeempe spam
e Anvendelse af cloudcomputing til cybersikkerhedsformal
e Mekanismer til beskyttelse af bgrn online.

i Organisatoriske: Mal baseret pa eksisterende politiske koordineringsinstitutioner og

strategier for udvikling af cybersikkerhed péa nationalt plan.
o National cybersikkerhedsstrategi
e Ansvarligt agentur
e  Cybersikkerhed.

iv  Kapacitetsopbygning: Foranstaltninger baseret pa eksisterende forskning og
udvikling, uddannelses- og erhvervsuddannelsesprogrammer, certificerede fagfolk og
offentlige agenturer, der fremmer kapacitetsopbygning.

e Offentlige oplysningskampagner

e Ramme for certificering og akkreditering af cybersikkerhedseksperter

o Faglige uddannelseskurser i cybersikkerhed

e Uddannelsesprogrammer eller akademiske laeseplaner inden for
cybersikkerhed

e  FoU-programmer inden for cybersikkerhed

e Incitamentordninger.

v Samarbejde: Mal baseret pa eksisterende partnerskaber, samarbejdsrammer og

informationsdelingsnetveerk.
e Bilaterale aftaler
e  Multilaterale aftaler
e Deltagelse i internationale fora/sammenslutninger
e  Offentlig-private partnerskaber
e  Partnerskaber mellem/inden for agenturer
e Bedste praksisser.

Vurderingsmetode

GCl er et selvvurderingsvaerktaj, der er opbygget gennem en undersggelse?® af binsere og abne
spergsmal, der er kodet pa forhand. Anvendelsen af binaere svar udelukker meningsbaseret
evaluering og eventuelle forudindtagede holdninger til visse typer svar. Svar, der er kodet pa
forhand, sparer tid og giver mulighed for en mere ngjagtig dataanalyse. Desuden giver en enkel
dikotomisk skala mulighed for en hurtigere og mere kompleks evaluering, da den ikke kreever
lange svar, hvilket fremskynder og strgmliner processen med at svare og yderligere evaluering.
Respondenten skal blot bekraefte tilstedevaerelsen af eller manglen pa visse pa forhand
fastlagte cybersikkerhedslgsninger. En online undersggelsesmetode, der anvendes til at

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv4/GClv4_English.pdf
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indsamle svar og uploade relevant materiale, gor det muligt at udlede god praksis og et saet
tematiske kvalitative evalueringer foretaget af et ekspertpanel.

Den overordnede GCl-proces gennemfgres som falger:

P Der sendes en invitation til alle deltagere med information om initiativet og en
anmodning om et kontaktpunkt med ansvar for at indsamle alle relevante data og
udfylde online GCI-spgrgeskemaet. Under onlineundersggelsen opfordrer ITU officielt
det godkendte kontaktpunkt til at besvare spgrgeskemaet.

» Indsamling af primeere data (for lande, der ikke besvarer spargeskemaet):
e |ITU udarbejder et farste udkast til besvarelse af spgrgeskemaet ved hjeelp af
offentligt tilgeengelige data og onlineundersggelser
e Udkastet til spargeskema sendes til kontaktpunkterne med henblik pa
gennemgang
o Kontaktpunkterne forbedrer ngjagtigheden og returnerer derefter udkastet til
spgrgeskema
o Det korrigerede udkast til spgrgeskema sendes til hvert kontaktpunkt til endelig
godkendelse
e Det godkendte spargeskema anvendes til analyse, bedgmmelse og
indplacering.
» Indsamling af sekundzere data (for lande, der besvarer spgrgeskemaet):
e ITU kortleegger eventuelt manglende svar, stgttedokumenter, links osv.
o Kontaktpunktet forbedrer eventuelt ngjagtigheden af svarene
e Det korrigerede udkast til spgrgeskema sendes til hvert kontaktpunkt til endelig
godkendelse
e Det godkendte spargeskema anvendes til analyse, bedgmmelse og
indplacering.

A.10 Cyber Power Index (CPI)

Cyber Power Index (CPI) blev oprettet af forskningsprogrammet Economist Intelligence Unit og
blev sponsoreret af Booz Allen Hamilton i 2011. CPI er en "dynamisk kvantitativ og kvalitativ
model, [...] der maler specifikke attributter ved cybermiljget pa tveers af fire drivkraefter for
cyberkraft: retlige og administrative rammer, gkonomisk og social sammenhaeng, teknologisk
infrastruktur og anvendelse i industrien, som undersgger digitale fremskridt pa tveers af centrale
industrier"3'. Formalet med Cyber Power Index er at benchmarke G20-landenes evne til at
modsta cyberangreb og indfare den ngdvendige digitale infrastruktur med henblik pa at skabe
en blomstrende og sikker gkonomi. Det benchmark, der genereres af CPI, fokuserer pa 19
lande i G20 (ekskl. EU). Indekset giver derefter en indplacering af landene for hver indikator.

Attributter/dimensioner

Cyber Power Index (CPI) er baseret pa fire mekanismer for cyberpower. Hver kategori males
derefter ved hjeelp af flere indikatorer for at give hvert land specifikke point. Der er fglgende
kategorier og sgjler:

i  Retlig og administrativ ramme
e  Statsligt engagement i cyberudvikling
e Politikker om cyberbeskyttelse
e  Cybercensur (eller mangel herpa)
e Politisk effektivitet
e Beskyttelse af intellektuel ejendom
ii @konomisk og social kontekst
e Uddannelsesniveau
e Tekniske feerdigheder

www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-
%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
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e Abenhed i samhandelen
e Innovationsgrad i forretningsmiljget
iii Teknologisk infrastruktur
e Adgang til informations- og kommunikationsteknologi
e Kuvalitet af informations- og kommunikationsteknologi
e Informations- og kommunikationsteknologi med lavere omkostninger
e  Udgifter til informationsteknologi
e Antal sikre servere
iv. Anvendelse i industrien
e Intelligente net
e E-sundhed
e E-handel
e Intelligent transport
e E-forvaltning

Vurderingsmetode

CPI er en kvantitativ og kvalitativ model til rangordning. Vurderingen blev foretaget af The
Economist Intelligence Unit ved hjeelp af kvantitative indikatorer fra tilgeengelige statistiske kilder
og ved at foretage skan, nar der manglede data. De vigtigste kilder var Economist Intelligence
Unit, FN's Organisation for Uddannelse, Videnskab og Kultur (UNESCO), Den Internationale
Telekommunikationsunion (ITU) og Verdensbanken.

A.11 Cyber Power Index (CPI)

| dette afsnit opsummeres de vigtigste resultater af analysen af de eksisterende
modenhedsmodeller. Tabel 5: Oversigt over analyserede modenhedsmodeller giver et overblik
over de vigtigste karakteristika ved hver model i henhold til den sendrede Becker-model. Tabel 6
Sammenligning af Igbetidsniveauer beskriver de overordnede definitioner af de analyserede
modellers modenhedsniveauer. Tabel 7 giver et overblik over de dimensioner eller attributter,
der anvendes i hver model.
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Tabel 5: Oversigt over analyserede modenhedsmodeller

Modelnavn

Ansvarlig institution

Formal

Antal

niveauer

Antal
attributter

Vurderingsmetode

Praesentation af
resultater

Cybersecurity Capacity
Maturity Model for
Nations (CMM)

Cybersecurity Capability
Maturity Model (C2M2)

Ramme for forbedring af
cybersikkerhed i kritisk
infrastruktur

Qatar Cybersecurity
Capability Maturity Model
(Q-C2M2)

Cybersecurity Maturity
Model Certification
(CMMC)

Community
Cybersecurity Maturity
Model (CCSMM)

Information Security
Maturity Model for NIST
Cybersecurity
Framework (ISMM)

Modellen for intern
revisionskapacitet (I1A-
CM) for den offentlige
sektor

Globalt indeks for
cybersikkerhed (GCl)

Center for global
cybersikkerhedskapacitet
University of Oxford

Det amerikanske
energiministerium (DOE)

Det nationale institut for
standarder og teknologi
(NIST) (National Institute of
Standards and Technology)

Det juridiske fakultet ved
universitetet i Qatar

Det amerikanske
forsvarsministerium (DOD)

Centre for Infrastructure
Assurance and Security,
University of Texas

College of Computer
Sciences and Engineering
King Fahd University of
Petroleum and, Minerals,
Dhahran, Saudi-Arabien

Institute of Internal Auditors
Research Foundation

Den Internationale
Telekommunikationsunion
(ITU)

@ge omfanget og effektiviteten af
kapacitetsopbygning inden for
cybersikkerhed pa internationalt plan

Bista organisationer med at evaluere og
forbedre deres
cybersikkerhedsprogrammer og styrke
deres operationelle modstandsdygtighed

Ramme, der har til formal at fungere som
vejledning for cybersikkerhedsaktiviteter
og risikostyring i organisationer

Levering af en brugbar model, der kan
anvendes til at benchmarke, male og
udvikle Qatars cybersikkerhedsramme

Fremme bedste praksis for
cybersikkerhed for at beskytte
oplysninger

Fastlaegge den aktuelle status for et
samfunds cyberberedskab og opstille en
kereplan, som lokalsamfund skal felge i
deres forberedende arbejde

Tillade organisationer at male fremskridt i
deres gennemfarelse over tid for at sikre,
at de opretholder den gnskede
sikkerhedsstilling

At opbygge intern revisionskapacitet og
formidling gennem selvvurdering i den
offentlige sektor.

Revidere engagement i og status for
cybersikkerhed og hjeelpe lande med at
identificere omrader, hvor der kan ske
forbedringer pa cybersikkerhedsomradet

Lande

Organisationer i
alle sektorer, af
enhver type og
starrelse

Organisationer

Organisationer i
Qatar

Organisationer
inden for
forsvarsindustrien

Lokalsamfund
(lokale eller
statslige
forvaltninger)

Organisationer

Organisationer i
den offentlige
sektor

Lande

Ikke
tilgeengel

[¢)
(fire lag)

Ikke
relevant

5 primeere
dimensioner

10 primaere
omrader

5
kernefunktion
er

5 primaere
omrader

17 primaere

omrader

6 primaere
dimensioner

23 vurderede
omrader

6 elementer

5 sgjler

Samarbejde med en lokal
organisation om at
finjustere modellen, inden
den anvendes i national
sammenhzeng

Metode og veerktgjskasse
til selvvurdering

Selvvurdering

Vurdering foretaget af
tredjepartsrevisorer

Vurdering inden for
lokalsamfund med input fra
statslige og fgderale
retshandhaevende
myndigheder

Selvevaluering

Selvvurdering

Radar med fem
sektioner

Scorecard med
cirkeldiagrammer

Rangordning
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Cyber Power Index (CPI)

The Economist Intelligence
Unit & Booz Allen Hamilton

Tabel 6 Sammenligning af Igbetidsniveauer

Cybersecurity
Capacity Maturity
Model for Nations
(CMM)

Cybersecurity
Capability Maturity
Model (C2M2)

Information
Security Maturity
Model for NIST's

Niveau 1

Opstartsfase

Enten er der ingen
cybersikkerhedsmodenhed, eller
den er meget lidt udviklet. Der
kan veere indledende draftelser
om kapacitetsopbygning inden for
cybersikkerhed, men der er ikke
truffet nogen konkrete
foranstaltninger. | denne fase er
der ikke nogen egentlig
dokumentation.

MILO:
Praksis udfgres ikke.

Gennemfeort proces

Benchmarke G20-landenes evne til at

modsta cyberangreb og indfgre den
ngdvendige digitale infrastruktur med
henblik pa at skabe en blomstrende og

sikker gkonomi.

Niveau 2

Forberedelsesfase

Man kan begynde at registrere og
formulere nogle karakteristika ved
aspekterne, de kan veere
enkeltstaende, ustrukturerede,
darligt definerede — eller
simpelthen "nye". Der kan dog
klart pavises dokumentation for
denne aktivitet.

MIL1:

Indledende praksis udfgres, men
kan veere ad hoc.

Styret proces

G20-landene

Niveau 3

Oprettet

Elementerne i dette aspekt er pa
plads og fungerer. Der tages
imidlertid ikke tilstraekkeligt
hensyn til den forholdsmeessige
fordeling af ressourcer. Der er
kun truffet fa beslutninger om
udbyttet af de "forholdsmaessige"
investeringer i de forskellige
elementer i dette aspekt.
Aspektet er imidlertid funktionelt
og defineret.

MIL2:
Ledelseskarakteristika:

'Praksis er dokumenteret
'Der stilles tilstraekkelige

ressourcer til radighed til at stotte
processen

'Det personale, der udfgrer

praksis, har tilstreekkelige
faerdigheder og viden

'‘Ansvaret for og bemyndigelsen til

at gennemfgre praksis er tildelt.
Karakteristika ved metode:

'Praksis er mere fuldsteendig eller

avanceret end pa MIL1.

Etableret proces

Ikke
relevant
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4 kategorier

Niveau 4

Strategisk

Der er truffet valg om, hvilke
dele af aspektet der er vigtige,
og hvilke der er mindre vigtige
for den pageeldende
organisation eller nation. Den
strategiske fase afspejler det
forhold, at disse valg er truffet,
med forbehold for forholdene i
landet eller organisationen.

MIL3:
Ledelseskarakteristika:

|Aktiviteter udfares i henhold til

politikker (eller andre
organisatoriske retningslinjer)

\Der er fastlagt resultatmal for

omradeaktiviteter, og de
overvages med henblik pa at
folge resultater

‘Dokumenteret praksis for

omradeaktiviteter
standardiseres og forbedres i
hele virksomheden.
Karakteristika ved metode:

\Praksis er mere fuldsteendig eller

avanceret end pa MIL2.

Forudsigelig proces

Benchmarking foretaget af
Economist Intelligence Unit

Prioriteringstabel

Niveau 5

Dynamisk

Der er indfgrt klare mekanismer til
at @endre strategien afheengigt af
de aktuelle omsteendigheder, f.eks.
teknologien i trusselsmiljget,
globale konflikter eller en veesentlig
2ndring inden for et omrade, der
giver anledning til bekymring (f.eks.
cyberkriminalitet eller privatlivets
fred). Dynamiske organisationer
har udviklet metoder til at eendre
strategier pa en afbalanceret
made. Hurtig beslutningstagning,
omfordeling af ressourcer og
konstant opmaerksomhed pa det
skiftende miljg er kendetegnende
for denne fase.

Optimering af processen.
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cybersikkerhedsra
mme (ISMM)
Qatar
Cybersecurity

Capability Maturity
Model (Q-C2M2)

Cybersecurity
Maturity Model
Certification
(CMMC)

Community Cyber
Security Maturity
Model (CCSMM)

Indledende

Anvender ad hoc-
cybersikkerhedspraksis og -
processer pa nogle af omraderne.

Processer: Udfort

Fordi organisationen eventuelt
kun er i stand til at udfgre denne
praksis pa ad hoc-basis og
eventuelt henholder sig til
dokumentation, vurderes
modenhedsniveau ikke for
niveau 1.

Praksis: Grundlaeggende
cyberhygiejne

Pa niveau 1 er fokus pa
beskyttelse af FCI (oplysninger i
en kontrakt med staten) og
omfatter kun praksis, der svarer il
grundlaeggende beskyttelseskrav.

Sikkerhedsbevidsthed

Det primzere tema for aktiviteter
pa dette niveau er at ggre
enkeltpersoner og organisationer
opmaerksomme pa trusler,
problemer og spgrgsmal
vedrgrende IT-sikkerhed.

Udvikling

Der er gennemfart politikker og
praksis med henblik pa at udvikle
og forbedre
cybersikkerhedsaktiviteter pa
omraderne med henblik pa at
foresla nye aktiviteter, der skal
gennemfgres.

Processer: Dokumenteret

Pa niveau 2 er det et krav, at en
organisation fastlaegger og
dokumenterer praksis og
politikker for at vejlede
gennemferelsen af deres
CMMC's indsats. Dokumentation
af praksis ggr det muligt for
enkeltpersoner at gentage
praksis. Organisationer udvikler
modenhedskapacitet ved at
dokumentere deres processer og
derefter anvende dem i henhold
til dokumentationen.

Praksis: Middelgod
cyberhygiejne

Niveau 2 er en videreudvikling af
niveau 1 pa vej mod niveau 3 og
omfatter en del af de
sikkerhedskrav, der er
specificeret i NIST SP 800-171,
samt praksis fra andre standarder
og referencer.

Procesudvikling

Niveau, der skal hjeelpe
lokalsamfund med at etablere og
forbedre de sikkerhedsprocesser,
der er ngdvendige for effektivt at
handtere
cybersikkerhedsspargsmal.

Gennemfgrelse

Der er vedtaget politikker til at
gennemfgre alle
cybersikkerhedsaktiviteter pa
omraderne med henblik pa at
fuldfere gennemfgrelsen pa et
bestemt tidspunkt.

Processer: Administreret

Pa niveau 3 er det et krav, at en
organisation udarbejder,
vedligeholder og anvender en
plan, der godtger administration
af aktiviteter til gennemfarelse af
praksis. Planen kan omfatte
oplysninger om missioner, mal,
projektplaner, ressourcer,
obligatorisk uddannelse og
inddragelse af relevante
interessenter.

Praksis: God cyberhygiejne. Pa
niveau 3 er fokus pa beskyttelsen
af CUI (kontrollerede
uklassificerede oplysninger), og
det omfatter alle de
sikkerhedskrav, der er
specificeret i NIST SP 800-171,
samt yderligere praksis fra andre
standarder og henvisninger for at
afbgde trusler.

Formidling af oplysninger
Dette niveau er udformet for at
forbedre mekanismerne for
udveksling af oplysninger inden
for lokalsamfundet for at saette
det i stand til effektivt at
sammenholde tilsyneladende
uensartede oplysninger.

NATIONAL KAPACITETSVURDERINGSRAMME

Tilpasningsegnet
Cybersikkerhedsaktiviteter
revideres og gennemgas, og
der vedtages praksis pa
baggrund af
prognoseindikatorer udledt af
tidligere erfaringer og
foranstaltninger.

Processer: Revideret.

Pa niveau 4 er det et krav, at en
organisation reviderer og maler
effektiviteten af praksis. Ud over
at male effektiviteten af praksis
er organisationer pa dette
niveau i stand til at treeffe
korrigerende foranstaltninger,
nar det er ngdvendigt, og
lebende informere den gverste
ledelse om status eller
problemer.

Praksis: Proaktiv

Niveau 4 fokuserer pa
beskyttelsen af CUI
(kontrollerede uklassificerede
oplysninger) og omfatter en
undergruppe af de skaerpede
sikkerhedskrav. Denne praksis
styrker en organisations
detektions- og
reaktionskapacitet i forhold til at
handtere og tilpasse sig
skiftende taktikker, teknikker og
procedurer.

Udvikling af taktik
Elementerne pa dette niveau er
udformet for at udvikle bedre og
mere proaktive metoder til at
opdage og reagere pa angreb.
Pa dette niveau ber de fleste
forebyggelsesmetoder veere pa
plads.

Fleksibel

Tilpasningsfasen viderefgres med
@get vaegt pa fleksibilitet og
hurtighed i gennemfgrelsen af
aktiviteter pa omraderne.

Processer: Optimering

Pa niveau 5 er det et krav, at en
organisation standardiserer og
optimerer procesgennemfgrelsen i
hele organisationen.

Praksis: Avanceret/Proaktiv
Niveau 5 fokuserer pa beskyttelse
af CUI (kontrollerede
uklassificerede oplysninger). Flere
praksisser gar
cybersikkerhedskapaciteten mere
detaljeret og avanceret.

Fuld operationel
sikkerhedskapacitet

Dette niveau repraesenterer de
elementer, der ber veere pa plads,
for at enhver organisation kan
betragte sig selv som fuldsteendig
parat pa operationelt plan til at
imgdega enhver form for
cybertrussel.
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Modellen for intern | Grundleeggende Infrastruktur Integreret Administreret Optimering
revisionskapacitet Ingen vedvarende, repeterbar Baeredygtige og repeterbare Forvaltning og faglig praksis Indarbejder oplysninger fra hele | Laering i og uden for
(IA- CM) for den kapacitet — afheengig af praksisser og procedurer anvendes konsekvent organisationen for at forbedre organisationen med henblik pa
offentlige sektor individuelle tiltag ledelsen og risikostyringen lzbende forbedring
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Tabel 7: Sammenligning af attributter/dimensioner

Niveauer

Attributter/d
imensioner

Cybersecurity
Capacity Maturity
Model for Nations

(CMM)

Fem dimensioner,
der igen er inddelt i
flere faktorer,
herunder flere
aspekter og
indikatorer (Figur 4)

Udformning af
cybersikkerhedspo
litik og -strategi
Tilskyndelse til en
ansvarlig
cybersikkerhedsku
Itur i samfundet
Udvikling af viden
om cybersikkerhed
Etablering af
effektive retlige og
administrative
rammer
Risikostyring ved
hjeelp af
standarder,
organisationer og
teknologier.

Cybersecurity

Capability Maturity
Model (C2M2)

Ti domaener,
herunder et unikt
ledelsesmal

og flere objektive
tilgange (Figur 6)

Risikostyring
Forvaltning af
aktiver, eendringer
og konfiguration
Identitets- og
adgangsforvaltning
Forvaltning af
trusler og
sarbarheder
Situationskendska
b

Heendelser og
beredskab
Forvaltning af
forsyningskeede og
eksterne
afheengighedsforh
old

Forvaltning af
arbejdsstyrken
Cybersikkerhedsar
kitektur
Forvaltning af
cybersikkerhedspr
ogrammer.

Qatar Cybersecurity

Capability Maturity
Model (Q-C2M2)

Fem domeener opdelt

underdomaener

Forstaelse
(cyberstyring,
aktiver, risici og
uddannelse)
Sikkerhed
(datasikkerhed,
teknologisk
sikkerhed, sikker
adgangskontrol,
sikker
kommunikation og
medarbejdersikker
hed)

Eksponering
(overvagning,
haendelseshandter
ing, detektion,
analyse og
eksponering)
Beredskab
(beredskabsplanl
agning,
afhjeelpning og
beredskabskommu
nikation)
Opretholde
(genopretningspla
nlaegning,
kontinuitetsstyring,
forbedring og
eksterne
afhaengigheder).

Cybersecurity

Maturity Model
Certification (CMMC) | Certification (CMMC)

17 domaener opdelt i
processer og én il
flere kapaciteter, som
igen opdeles i
forskellige praksisser
(Figur 9).

<

<

vii
viii
ix

Adgangskontrol
Aktivstyring
Revision og
ansvarlighed
Bevidstgerelse og
uddannelse
Konfigurationsstyri
ng

Identifikation og
autentificering
Beredskab
Vedligeholdelse
Mediebeskyttelse
Personalesikkerhe
d

Fysisk beskyttelse
Genopretning
Risikostyring
Sikkerhedsvurderi
ng
Situationskendska
b

System- og
kommunikationsbe
skyttelse

System- og
informationsintegrit
et.

Cybersecurity
Maturity Model

Seks primzere
dimensioner

i Imgdegaelse af
trusler

i Parametre

i Udveksling af
oplysninger

iv. Teknologi

v Uddannelse

vi  Afprevning

Information Security
Maturity Model for

NIST's

cybersikkerhedsram

me (ISMM)

23 vurderede

omrader
i Aktivstyring
i Erhvervsmiljg
i Ledelse
iv Risikovurdering

vi

vii
viii

Xi
Xii

xiii

xiv

XV

Xvi

Xvii

xviii

Xix

XX

XXi

XXii

xxiii

Risikostyringsproc
es
Overensstemmels
esvurdering
Adgangskontrol
Bevidstgarelse og
uddannelse
Datasikkerhed
Informationsbeskyt
telsesprocesser og
-procedurer
Vedligeholdelse
Beskyttelsesteknol
ogi

Anomalier og
hzendelser
Lobende
sikkerhedsovervag
ning
Detektionsprocess
er
Beredskabsplanlae
gning
Beredskabsmedde
lelser
Beredskabsanalys
e
Beredskabsafhjael
pning
Forbedringer af
beredskab
Genopretningsplan
leegning
Forbedringer af
genopretning
Genopretning af
meddelelser
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Ramme for forbedring Globalt indeks for

af cybersikkerhed i
kritisk infrastruktur

Fem funktioner med
underliggende
ngglekategorier og
underkategorier
(Figur ).

i Fastleegge
ii  Beskytte

i Detektere
iv. Reagere

v Genoprette

cybersikkerhed (GCI)

Fem sgijler, herunder
flere indikatorer

Juridisk

Teknisk
Organisatorisk
Kapacitetsopbygni
ng

Samarbejde.

Cyber Power Index
(CPI)

Fire kategorier med
flere indikatorer

i Retlig og
administrativ
ramme

i @konomisk og
social kontekst

i Teknologisk
infrastruktur

iv. Anvendelse i
industrien.
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BILAG C — ANDRE
UNDERSQJGTE MAL

De mal, der er beskrevet nedenfor, blev undersggt som led i dokumentationsundersggelsen og
de interview, der blev gennemfgart af ENISA. Felgende mal er ikke en del af rammen for
vurdering af national kapacitet, men de kaster lys over emner, som det er veerd at drgfte. Hvert
af de folgende underkapitler indeholder en redeggrelse for, hvorfor malet ikke blev medtaget.

Udvikle sektorspecifikke cybersikkerhedsstrategier
Bekaempe misinformationskampagner

Sikre banebrydende teknologier (5G, Al, kvantedatabehandling...)

vVvyyvyy

Sikre datasuveraenitet

P Give incitamenter til udvikling af cyberforsikringsbranchen.

Udvikle sektorspecifikke cybersikkerhedsstrategier

Vedtagelsen af sektorspecifikke strategier, der er rettet mod tiltag og -incitamenter i bestemte
sektorer, introducerer uden tvivl en staerkere decentraliseret kapacitet. Dette gaelder navnlig for
medlemsstater, hvis OES'er skal handtere forskellige rammer og regler, og hvor der er mange
afhaengigheder, fordi cybersikkerhed er relevant pa alle planer. | flere medlemsstater er der
almindeligvis mange nationale myndigheder og tilsynsorganer med kendskab til de saerlige
forhold i hver enkelt sektor, og som har mandat til at handhaeve specifikke bestemmelser for
hver sektor.

Danmark lancerede f.eks. seks malrettede strategier for de mest kritiske sektorers cyber- og
informationssikkerhedsindsats for at udvikle en staerkere decentraliseret kapacitet inden for
cyber- og informationssikkerhed. Hver "sektorenhed" vil bidrage til bl.a. trusselsvurderinger pa
sektorniveau, overvagning, beredskabsgvelser, etablering af sikkerhedssystemer, videndeling
og instrukser. De sektorspecifikke strategier omfatter falgende sektorer:

Energi
Sundhedspleje
Transport
Telekommunikation
Jkonomi

VVvVVvVvVyYVYY

Det maritime omrade.

Andre medlemsstater har udtrykt interesse for at overveje sektorspecifikke
cybersikkerhedsstrategier for at afspejle alle lovgivningsmaessige krav. Det skal dog papeges,
at et sadant mal eventuelt ikke er egnet til alle medlemsstater afhaengigt af deres stgrrelse,
nationale politikker og modenhed. De store udfordringer ved at sikre, at rammen kan tage hgjde
for alle seerlige forhold, betad, at ENISA ikke medtog dette mal i rammen.

Bekampe misinformationskampagner

Medlemsstaterne integrerer beskyttelsen af grundleeggende principper sdsom
menneskerettigheder, gennemsigtighed og offentlighedens tillid i deres nationale
cybersikkerhedsstrategier. Dette er meget vigtigt, isser hvad angar misinformation, der udbredes
via traditionelle nyhedsmedier eller sociale medieplatforme. Derudover er cybersikkerhed i
gjeblikket en af de starste udfordringer i forbindelse med valg. Der er i flere lande forud for
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vigtige valg blevet registreret aktiviteter som f.eks. udbredelse af falske oplysninger eller negativ
propaganda. Denne trussel har potentiale til at underminere EU's demokratiske proces. Pa
europaeisk plan har Kommissionen udarbejdet en handlingsplan®? for at fremskynde
bestreebelserne pa at bekeempe misinformation i Europa: denne plan fokuserer pa fire centrale
omrader (detektion, samarbejde, samarbejde med onlineplatforme og bevidstgarelse) og har til
formal at opbygge EU's kapacitet og styrke samarbejdet mellem medlemsstaterne.

4 ud af 19 interviewede lande har givet udtryk for, at de har til hensigt at tackle problemet med
misinformation og propaganda i deres NCSS.

| den franske NCSS3? hedder det f.eks., at: "Det er statens ansvar at informere borgerne om
risikoen for manipulation og propagandateknikker, der anvendes af ondsindede aktgrer pa
internettet. Efter terrorangrebene mod Frankrig i januar 2015 oprettede regeringen f.eks. en
informationsplatform om risiciene i forbindelse med islamisk radikalisering via elektroniske

kommunikationsnet: "Stop-djihadisme.gouv.fr".” Denne tilgang kan udvides til at reagere pa
andre eksempler pa propaganda eller destabilisering.

| et andet eksempel, Polens NCSS for 2019-202434, fremgar det, at: "Over for manipulerende
aktiviteter, sdsom misinformationskampagner er der behov for systemiske indsatser for at gere
borgere opmaerksomme pa kontrol af oplysningernes segthed og reaktion pa forseg pa at
forvride dem."

Under de interview, som ENISA gennemfgrte, anfarte flere medlemsstater imidlertid, at de ikke
behandler problemet som en cybersikkerhedstrussel i deres NCSS, men at de derimod
handterer problemet pa et bredere samfundsmaessigt plan, f.eks. gennem politiske initiativer.

Sikre banebrydende teknologier (5G, Al, kvantedatabehandling...)

Eftersom det nuveerende cybertrusselsbillede gradvist bliver mere omfattende, vil udviklingen af
nye teknologier hgjst sandsynligt resultere i en stigning i intensiteten og antallet af cyberangreb
og en diversificering af de metoder, midler og mal, der anvendes af trusselsaktegrer. Samtidig
har disse nye teknologiske lgsninger i form af avancerede teknologier potentiale til at blive
byggestenene pa det europaeiske digitale marked. For at beskytte medlemsstaternes stigende
digitale afhaengighed og fremkomsten af nye teknologier bgr der indferes incitamenter og fuldt
udbyggede politikker, der skal understgtte en sikker og palidelig udvikling og udbredelse af
disse teknologier i EU.

Under dokumentationsundersagelsen af medlemsstaternes NCSS'er blev falgende avancerede
teknologier fremhaevet som relevante for medlemsstaterne: 5G, Al, kvantedatabehandling,
kryptografi, edge computing, opkoblede og selvkgrende karetgjer, big og smart data,
blockchain, robotteknologi og tingenes internet.

| begyndelsen af 2020 offentliggjorde Europa-Kommissionen en meddelelse, hvori den
opfordrede medlemsstaterne til at tage skridt til at gennemfgre de foranstaltninger, der
anbefales i konklusionerne om 5G-vaerktgjskassen®. Denne 5G-vaerktajskasse kommer i
kelvandet pa henstilling (EU) 2019/534 om cybersikkerheden i forbindelse med 5G-net, som
Kommissionen vedtog i 2019, og som opfordrede til en feelles europeeisk tilgang til sikkerheden i
5G-net®.

https://ec.europa.eu/digital-single-market/en/news/action-plan-against-disinformation

https://www.ssi.gouv.fr/uploads/2015/10/strategie_nationale_securite_numerique_en.pdf

http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf

https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-
commission

https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A32019H0534


https://ec.europa.eu/digital-single-market/en/news/action-plan-against-disinformation
https://www.ssi.gouv.fr/uploads/2015/10/strategie_nationale_securite_numerique_en.pdf
http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/O/M20191037.pdf
https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-commission
https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-commission
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32019H0534
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Under interview, der blev gennemfgart af ENISA, blev det fremhaevet, at dette snarere er et
tveergédende emne, der behandles i hele NCSS'en, end som et specifikt mal i sig selv.

Sikre datasuveranitet

Pa den ene side kan cyberspace betragtes som et fantastisk globalt faelles rum, som er let
tilgeengeligt, giver en hgj grad af konnektivitet, og som samtidig kan bane vej for
sociogkonomisk vaekst. Pa den anden side er cyberspace ogsa kendetegnet ved en uklar
jurisdiktion, vanskeligheder med at tilskrive handlinger, manglende greenser og indbyrdes
forbundne net, som kan veere skrgbelige, og hvis data kan stjeeles eller tilgas af udenlandske
regeringer. Ud over disse to perspektiver er det digitale gkosystem kendetegnet ved en
koncentration af platforme og infrastruktur til onlinetjenester, som er i haenderne pa meget fa
interessenter. Alle ovennaevnte aspekter far medlemsstaterne til at fremme digital suveraenitet.
Digital suvereenitet betyder, at borgere og virksomheder er i stand til fuldt ud at udnytte deres
potentiale ved at anvende digitale tjenester og IKT-produkter, der er palidelige og uden at frygte
for deres personoplysninger eller digitale aktiver, deres gkonomiske autonomi eller politiske
indflydelse.

Datasuvereaenitet eller digital suvereenitet fremmes af medlemsstaterne pa nationalt plan og pa
europaeisk plan. Det ser ikke ud til, at medlemsstaterne behandler spgrgsmalet direkte i deres
NCSS som et specifikt mal, men at de enten behandler det som et tvaergaende princip, eller at
de beskriver deres hensigt om at sikre digital suveraenitet pa nationalt plan i ad hoc-
publikationer ved at fokusere pa centrale teknologier. | Frankrigs strategiske gennemgang af
cyberforsvar i 2018 anfgres det f.eks., at "kontrol med felgende teknologier er af afggrende
betydning for at sikre digital suveraenitet: kryptering af kommunikation, detektion af
cyberangreb, professionel mobilradio, cloudcomputing og kunstig intelligens"%7.

Pa europeeisk plan deltager medlemsstaterne aktivt i udformningen af den europaeiske strategi
for data (COM/2020/66 final) og i opbygningen af EU's certificeringsramme for IKT-produkter, -
tienester og -processer, der er fastlagt ved EU's forordning om cybersikkerhed (2019/881) for at
sikre strategisk digital autonomi pa europaeisk plan.

Interviewfasen med medlemsstaterne viste, at spgrgsmalet om digital suvereenitet ofte
betragtes som et mere overordnet spgrgsmal end et spgrgsmal, der er begraenset til
cybersikkerhed. Derfor deekker medlemsstaterne ikke emnet i deres nationale
sikkerhedsstrategier, og de fa, der gar, daekker det ikke som et specifikt mal i sig selv.

Give incitamenter til udvikling af cyberforsikringsbranchen

Den aktuelle situation i cyberforsikringsbranchen viser, at det globale marked ubestrideligt er
vokset. Det er imidlertid stadig i en indledende fase, da der skal indsamles data og registreres
mange fortilfaelde (f.eks. stiltiende deekning, systemiske cyberrisici osv.). Desuden er de
anslaede tab som fglge af cyberangreb i hele verden langt hgjere end den nuveerende
daekningsgrad i cyberforsikringsbranchen (IMF's arbejdsdokument — Cyber Risk for the
Financial Sector: A Framework for Quantitative Assessment WP/18/143). Der er dog afgjort
fordele ved at udvikle cyberforsikringsindustrien, og dette kan blive udgangspunktet for positive
mekanismer. Cyberforsikringsmekanismer kan specifikt bidrage til:

P Bevidstgarelse af virksomheder om cybersikkerhedsrisici
P Kvantitativ evaluering af eksponeringen for cyberrisici

P Forbedring af styring af cybersikkerhedsrisiko

http://www.sgdsn.gouv.fr/uploads/2018/03/revue-cyber-resume-in-english.pdf


http://www.sgdsn.gouv.fr/uploads/2018/03/revue-cyber-resume-in-english.pdf
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P Statte til organisationer, der er ofre for cyberangreb

P Daekning af skader (bade skonomiske og ikkegkonomiske) som falge af et
cyberangreb.

Nogle medlemsstater har pabegyndt arbejdet med dette emne. F.eks.:

P har Estland i sin NCSS antaget en "vent og se"-tilgang: "For at afbgde cyberrisici i den
private sektor i almindelighed vil efterspgrgslen efter og udbuddet af
cyberforsikringstjenester i Estland blive analyseret, og dette vil danne grundlag for
vedtagelsen af samarbejdsprincipper for tilknyttede parter, herunder udveksling af
oplysninger, forberedelse af risikovurdering osv. | dag er der kun fa udbydere af
cyberforsikringstjenester pa det estiske marked, og det er ngdvendigt forst at
kortlaegge, hvem der tilbyder hvad. Forsikringsbeskyttelsens kompleksitet anses ofte
for en hindring for udviklingen af cyberforsikringsmarkedet."

P Luxembourg stetter specifikt udviklingen af cyberforsikringsbranchen i sin NCSS:
"Formal 1: Udvikling af nye produkter og tjenester. For at samle risici og tilskynde ofre
for digitale cyberhaendelser til at sgge hjeelp fra eksperter til at handtere haendelsen og
genoprette et system, der blev ramt af en ondsindet handling, vil forsikringsselskaber
blive tilskyndet til at skabe specifikke produkter til cyberforsikringsomradet.”

Der var meget forskellig feedback fra dem, der blev interviewet, om dette emne: Nogle
medlemsstater anferte, at man for nylig er begyndt at drafte cyberforsikringsspgrgsmal, mens
andre udtalte, at emnet ganske vist er lovende, men at industrien endnu ikke er tilstreekkeligt
moden. Et stort antal interviewede erklaerede imidlertid, at emnet ikke er behandlet som en del
af NCSS, enten fordi det blev anset for at veere for specifikt, eller fordi det ikke anses for at
veere inden for rammerne af NCSS.
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Om Den Europaiske Unions Agentur for Cybersikkerhed

Den Europaeiske Unions Agentur for Cybersikkerhed, ENISA, har til formal at bidrage til
malsaetningen om et hgijt faelles niveau af cybersikkerhed i Europa. Den Europeeiske
Unions Agentur for Cybersikkerhed blev oprettet i 2004 og videre styrket ved EU's
forordning om cybersikkerhed. Det bidrager til EU's politik for cybersikkerhed, fremmer
trovaerdigheden af IKT-produkter, -tienester og -processer gennem ordninger for
cybersikkerhedscertificering, samarbejder med medlemsstater og EU-organer og ruster
Europa til morgendagens cybersikkerhedsudfordringer. Gennem videndeling,
kapacitetsopbygning og oplysningskampagner samarbejder agenturet med sine centrale
interessenter om at styrke filliden til den netforbundne gkonomi, om at ege EU-
infrastrukturens modstandsdygtighed og om i sidste instans at garantere EU's og EU-
borgernes digitale sikkerhed. Yderligere oplysninger findes pa www.enisa.europa.eu.

ENISA

European Union Agency for Cybersecurity

Athens Office
1 Vasilissis Sofias Str
151 24 Marousi, Attiki, Greece

Heraklion office
95 Nikolaou Plastira
700 13 Vassilika Vouton, Heraklion, Greece

. ISBN: 978-92-9204-476-3
enisa.europa.eu K K M DOk 10.9824/02410
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